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Resumen: En el Islam conviven corrientes 
modernistas (que concilian el Islam con la 
cultura occidental), tradicionalistas (que 
siguen con rigor el Islam de la tradición 
local) y fundamentalistas (que exigen el 
retorno al Islam de los orígenes). El terroris-
mo islámico deriva de las corrientes funda-
mentalistas, minoritarias respecto al Islam 
considerado en su conjunto. Al terrorismo 
islámico se oponen los Estados occidenta- 
Abstract: Different currents of thought 
coexist within Islam. Modernist trends 
combine Islam with the Western culture; 
traditionalist currents strictly follow lo-
cal-traditional Islam; while fundamentalist 
approaches strive for a return to Early Is-
lam. Islamic terrorism stems from funda-
mentalist currents, which are a minority if 
compared to Islam as a whole. To counter 
Islamic terrorism, Western States resort to 
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les con respuestas jurídicas, diplomáticas, 
antisubversivas y militares. En este conflicto 
es esencial el uso de Internet y de las redes 
sociales: por parte de ISIS (siglas en Inglés 
del autodenominado Estado Islámico), con 
fines propagandísticos, proselitistas y de 
financiación; por parte de Occidente, para 
contrarrestar a ISIS y prevenir atentados. 
Pero los controles más estrictos sobre las 
redes sociales imponen restricciones a la 
intimidad y a la libertad de comunicación 
(por ejemplo, la cancelación de cuentas). 
La intervención sobre el terreno requiere 
una guerra distinta de la clásica: la guerra 
híbrida. A largo plazo, este conflicto debe 
tener en cuenta las perspectivas asimétricas 
tanto de la expansión demográfica como 
del auge de diversas religiones, como de-
muestran las previsiones para el 2050. 
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legal, diplomatic, anti-subversive and mili-
tary responses. In such a conflict, Internet 
and social networks are crucial, being used 
both by ISIS —for propaganda, proselytism 
and funding purposes— and by the West —in 
order to fight ISIS and to prevent attacks—. 
But a strícter control on social networks 
entails restrictions in terms of privacy and 
freedom of communication (e.g., accounts 
deletion). Intervention on the ground re-
quires a new kind of war, different from 
traditional warfare: the hybrid war. In the 
long term, this conflict must take into ac-
count asymmetrical developments regard-
ing both the demographíc expansion and 
the growth of the different religions, as 
shown by the forecasts for 2050. 
Keywords: Social Networks Control, 2050 
Demography, Hybrid War, Internet and Is-
lam, Freedom of expression, Arab Spring, 
Islamic State, Recruiting, Tunisia, Constitu-
tion, Twitter and terrorism. 
1. OCCIDENTE DESPUÉS DE LAS PRIMAVERAS ÁRABES 
El siglo XXI se caracteriza por el aumento de los conflictos y de los enfrentamientos 
bélicos en el seno de una sociedad globalizada por la informática: partiendo de esta 
afirmación necesariamente muy sintética, tal vez en exceso, trataré de exponer mi 
visión sobre temas relacionados con la informática y su uso tanto por el terrorismo 
islámico, como en la lucha contra el mismo. Pero esta aclaración exige también una 
precisión posterior: este estudio refleja la situación internacional hasta la segunda 
mitad del 2016, y es, por lo tanto, una aclaración, además de sintética, también 
provisional'. Sin embargo este es el precio que se debe pagar hoy por escribir sobre 
la situación del mundo islámico en sus relaciones con Europa. 
Ante todo, el siglo XXI es heredero de un conjunto de hechos sociales y tecno-
lógicos a los que se puede hacer referencia aquí someramente. La difusión de la in- 
1. Una primera versión de este trabajo fue presentada en marzo de 2015 en un seminario celebrado en la 
Universidad Autónoma de Lisboa y publicada con el título: New Technologies, Fight against Terrorism and Funda-
mental Rights: Internet and Freedom, en LUIS TOMÉ (ed.), «Islamic State». The New Global Jihadist Phenomenon, 
Media XXI, Porto, 2015, pp. 125-169. 
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formática a través de una red universal ha hecho posible el desarrollo de sistemas de 
comunicación que anulan en la práctica el tiempo y la distancia a nivel mundial; esta 
anulación afecta, entre otras cosas, también a la concepción tradicional de la guerra 
(cfr. § 8). Paralelamente, la globalización de los mercados —teorizada por la ideología 
neoliberal— va acompañada por la desmaterialización de bienes, la cual permite un 
comercio mundial que ya no tiene en cuenta las fronteras nacionales trazadas en los 
siglos XIX y XX. 
Junto a la revolución de las comunicaciones, el agravamiento de las diferencias 
sociales a nivel interno en cada sociedad individual y en las relaciones internacionales 
ha producido conflictos sociales violentos: los años de plomo en Europa y el renaci-
miento del Islam a raíz de un resentimiento postcolonial fundado también en factores 
económicos. Internet y las televisiones proponen a los jóvenes de los países en vía de 
desarrollo seductores modelos de vida, sin que la sociedad en la que vive el individuo 
les ofrezca la posibilidad de realizarlos ni siquiera en parte. De esta frustración nace 
la aversión violenta contra una sociedad percibida como injusta. Al terrorismo ideo-
lógico de los años de plomo le ha sucedido hoy el terrorismo religioso, identificado 
impropiamente en Occidente con el Islam, cuando en realidad el fundamentalismo 
está presente también en otras religiones'. En conclusión, hoy nos encontramos con 
que tenemos que afrontar el problema del terrorismo de origen religioso en sociedades 
informatizadas complejas y, por eso, especialmente vulnerables. 
La vulnerabilidad se pone de manifiesto en el plano material y en el ideológico. 
Desde el punto de vista material, las estructuras que administran la vida económica 
y política de un Estado están ya informatizadas. Para dañar gravemente o incluso 
paralizar un Estado hoy ya no es necesaria una guerra tradicional que implique la 
destrucción de bienes materiales, sino que puede ser suficiente un ataque informá-
tico que bloquee total o parcialmente servicios tan esenciales como el suministro de 
electricidad, el sistema bancario, los transportes o algunas estructuras de defensa. 
En la noche del 8 al 9 de abril de 2015 el ataque de un hacker del «CiberCalifato», 
atribuible al Estado Islámico, bloqueó el sitio web, las redes sociales y las transmisiones 
de los 11 canales de la televisión francesa TV5 Monde que llegan a todos los países 
francófonos del mundo'. En la pantalla aparecía escrito «Je suIS IS» (en clara alusión al 
lema: «Je suis Charlie» con el que se movilizó la opinión pública tras el ataque armado 
a la sede del semanario satírico Charlie Hebdo y el asesinato de 12 de sus trabajadores 
el 7 de enero 2015) y en las redes se difundió el mensaje: «Soldados de Francia, ale-
jaos del Estado Islámico: tenéis la suerte de salvar a vuestras familias, aprovechadla. 
En nombre de Alá el clemente, el misericordioso, el CiberCalifato continúa llevando 
a cabo su cyberjihad contra los enemigos del Estado Islámico». 
2. Por ejemplo, en India: J. BOUISSOU, «En Inde, les chrétiens craignent les persécutions. Les militants fonda-
mentalistes hindous ménent une campagne agressive contre les minorités religieuses», Le Monde, 14 de abril 
de 2015, p. 5. 
3. http://www.lemonde.fripixels/article/2015/04/09/tv5-monde-un-piratage-d-ampleur-et-de-nombreuses-
zones-d-ombre_4613300_4408996.htmlt o anche: http://wwwansait/sito/notizielmondo/2015/04/09/  
isis-hacker-oscurano-tv-francese-tv5_441297ce-9e9e-4512-ac91-ac518ede6e39.html (último acceso, 10 
abril de 2015). 
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En la sede de TV5 intervinieron de urgencia una decena de agentes de la «Agen-
ce Nationale de Sécurité des Systémes d'Information» y la ministra de cultura, Fleur 
Pellerin, dirigió a todos los medios de comunicación un llamamiento a la vigilancia. 
Tres ministros fueron inmediatamente a la sede de TV5, demostrando lo serio que 
se considera el peligro de una intrusión informática de este tipo si se produce, por 
ejemplo, en el sistema informático del metro, de un ministerio, de un hospital, de una 
central eléctrica o hidráulica, o de una central de mando de la policía o del ejército. 
Es el tipo de ataque que se enseña desde hace años en las academias militares como 
cyberwar4, término que reaparecerá en las próximas páginas. 
En el plano ideológico, el control de los medios de comunicación se escapa ya del 
Estado. En su día, las dictaduras fascista y nacionalsocialista comprendieron la impor-
tancia del control total de la información y por eso vigilaban tanto la prensa como la ra-
diodifusión y el cine. En la actualidad, un control parecido de Internet no solo es mucho 
más difícil, sino imposible: en efecto, la facilidad con la que se produce la difusión de 
los mensajes se une a la expansión a nivel de usuario de los instrumentos informáticos —
desde el ordenador personal a los teléfonos móviles más avanzados— que no requieren 
un alto nivel económico para ser adquiridos. La difusión de la red y de estos dispositivos 
electrónicos a un precio tan asequible también es un fenómeno característico de los 
países en vías de desarrollo. Como veremos, son condiciones infraestructurales que 
actúan como fermento para el auge de estos medios en el mundo islámico. 
Muchos de estos problemas no son nuevos, porque el vínculo entre terrorismo e 
informática es un tema recurrente. Me ocupé del mismo ya en los años sesenta, es 
decir, en los «años de plomo» del terrorismo ideológico'. Este último parece haber 
pasado a un estado de hibernación para ser sustituido por el terrorismo religioso. Por 
ello, en las páginas que siguen se examinará tan sólo el terrorismo islámico, teniendo 
presente la situación tecnológica y social hasta ahora mencionada muy sumariamente. 
Se examinará el uso activo de la informática para llegar a una constitución democrática 
(§ 3) o su uso pasivo, en espera de posicionarse en favor de un movimiento político 
antes que por otro (§ 4). En cambio, quien se haya posicionado, como los seguidores 
del Estado Islámico, usa la informática para hacer proselitismo, y Occidente intenta 
contrarrestarles con el mismo instrumento (§ 5), registrándose también el fenómeno 
de grupos de hackers contra el Estado Islámico (§ 6); pero contrarrestar los tuits del 
Estado Islámico puede plantear problemas internos en las democracias occidentales 
(§ 7). Por último, la informática y las redes sociales han creado un modo nuevo de 
hacer la guerra, conocido como hybrid war o hybrid warfare (§ 8), mientras, en el 
ámbito de las religiones mundiales, la evolución demográfica augura desplazamientos 
destinados a tener consecuencias también en los conflictos religiosos (§ 9). 
4. La producción bibliográfica sobre este tema es ya extensa: si buscamos en un catálogo bibliográfico elec-
trónico (metaOPAC) los textos que contienen la cyberwar en el título se obtendrán decenas de publicaciones 
pertinentes. Uno de los libros más recientes es: P. W. SINGER — A. FRIEDMAN, Cybersecuriiy and Cyberwar. What 
Everyone Needs to Know, Oxford University Press, Oxford, 2014, pp. VIII-306. Sobre el tema estudiado en estas 
páginas cfr. Part 11, y en particular: What about Cyber Counterterrorism, pp. 103 ss. 
5. M. LOSANO, Distruggere 11 calcolatore?, «Civiltá delle macchine», XXVII, 1979, n. 1-3, pp. 59-64. Cfr. 
Además sobre «Echelon» el § 5, a. 
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2. MULTIPLICIDAD DEL ISLAM: TRES TIPOS DE ACTITUD HACIA OCCIDENTE 
Dos errores recurrentes en las actuales consideraciones occidentales sobre el mun-
do islámico consisten en considerar al Islam como un todo homogéneo o en identificar 
al Islam con la minoría violenta que practica el terrorismo. El pensamiento islámico 
moderno está impregnado por una pluralidad de corrientes'. Es paradigmático el 
caso del libro publicado en 1969 por Sadik Jalal al-Azm contra el uso instrumental de 
la religión por parte de los políticos árabes y, en particular, contra el fundamentalismo 
islámico. El libro fue prohibido y el autor procesado. En la actualidad existe una edición 
italiana, en cuyo apéndice se han traducido también los documentos del proceso y 
la fatwa del Muftí de la República Libanesa, que declara: «El autor del libro y todos 
cuantos lo apoyan se colocan fuera del Islam. Es deber del Estado castigar a cuantos 
desafíen a la Religión»7. 
Dentro del todo el Islam, es decir, sin distinguir entre sunitas, chiitas y otras 
corrientes, los fieles pueden asumir tres posturas distintas respecto a Occidente: se 
trata de una simplificación también criticable desde otros puntos de vista, pero útil 
para la finalidad del presente examen de las relaciones entre tecnología informática y 
fundamentalismo religioso. A cada una de estas tres posturas le corresponde un uso 
diverso de Internet y, en consecuencia, una respuesta diversa a cada una de ellas por 
parte del mundo occidental. 
La tripartición tiene sobre todo un fundamento teológico, porque corresponde a 
una postura diversa respecto a la fe islámica en el contexto de la sociedad': 
a) una minoría modernista interpreta el Corán de forma conciliable con los 
desarrollos socio-económicos occidentales; 
b) una mayoría tradicionalista interpreta el Corán de acuerdo con la tradición 
del proprio contexto social y es sustancialmente indiferente a los pronunciamientos 
políticos tanto modernistas como fundamentalistas. Por tanto es la masa social que 
tratan de conquistar las dos secciones minoritarias del Islam para alcanzar un poder 
político estable; 
c) una minoría fundamentalista interpreta el Corán del modo más riguroso po-
sible, volviendo a los orígenes y yendo en contra de las tradiciones de la comunidad 
local, y por tanto adopta una postura de abierta hostilidad respecto a los valores de 
la sociedad occidental. 
De la tripartición teológica se desprenden consecuencias políticas diferentes, ya 
que cada uno de los grupos tiende a realizar un programa político coherente con la 
propia concepción teológica. 
6. Un cuadro preciso de la pluralidad de crrientes en el pensamiento islámico moderno puede consultarse en: 
M. CAMPANINI, II pensiero is/amico contemporaneo, II Mulino, Bologna, 2013 (3a ed.), 212 pp. 
7. S. AL-AZM, La tragedia del Diavolo. Fede, ragione e potere nel mondo arabo, LUISS, Milano, 2016, 206 pp.; 
los documentos procesales se encuentran en las pp. 168-203; la fatwa é alla p. 205 ss. 
8. H. KÜNG, Der Islam. Geschichte, Gegenwart, Zukunft, Piper, München, 2004, 891 pp., traducido a múltiples 
lenguas; trad. it: L'Islam. Storia, presente, futuro, Rizzoli, Milano, 2005, 911 pp. 
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a) La minoría modernista acepta las concepciones occidentales, adaptándolas 
a las propias condiciones socio-económicas y geopolíticas, y por tanto tiende, al me-
nos en perspectiva, a estructurar al propio Estado de acuerdo con las concepciones 
democrático-parlamentarias: el ejemplo clásico a este respecto es la Turquía laica y 
republicana de 1923, impulsada por Kemal Atatürk9. En la actualidad, de la minoría 
modernista provino el impulso a las «Primaveras Árabes» de 201110 y a los consi-
guientes movimientos constitucionales, sobre los que volveremos en el epígrafe § 3. 
b) La mayoría tradicionalista se identifica con el status quo o lo acepta a regaña-
dientes, sin participar activamente en ninguno de los dos movimientos minoritarios. 
Esta postura espera a ver a qué resultados llegan cada una de las partes contendientes 
y, por ello, constituye la masa manipulable a la que se dirige la propaganda de am-
bas minorías. Desde el punto de vista político, se identifica en muchos aspectos con 
las estructuras de los Estados autocráticos pero, dicho en breves palabras, en cierta 
medida laicos que han llevado a varios Estados islámicos hasta la guerra de Irak de 
2003 y a las Primaveras Árabes. Hoy en día la mayoría tradicionalista puede compa-
rarse tanto a la masa de los descontentos que, al final de la Primera Guerra Mundial, 
asistieron al advenimiento del fascismo y del nacionalsocialismo (a los que después 
dieron su apoyo), como a la masa de ciudadanos italianos y alemanes que sufrieron 
pasivamente la dictadura y, posteriormente, se pusieron decididamente de parte de la 
democracia parlamentaria. Hay que subrayar que esta masa tradicionalista es la que 
en Occidente suscita menos atención porque, a diferencia de las dos minorías, «no es 
noticia», aunque es la que al final hace historia. Sobre la situación de esta mayoría, 
y sobre todo de los jóvenes que forman parte de ella, se volverá en el epígrafe § 4. 
c) La minoría fundamentalista no solo no acepta, sino que lucha con intransi-
gencia contra los valores tanto occidentales, como modernistas y tradicionalistas. Esta 
postura considera esta lucha como la «guerra santa» (yihad) en el sentido coránico 
más literal y extremo del término. Desde el punto de vista político esta minoría preten-
de constituir un Estado islámico, dirigido por preceptos coránicos que se interpretan 
en el sentido más riguroso: un Estado, por tanto, incompatible con las concepciones 
constitucionales de Occidente y, en particular, con los derechos fundamentales de-
sarrollados a partir de la Ilustración. Esta minoría «es noticia», y se empeña violenta-
mente en hacer historia. 
En particular — al examinar las propuestas sociales del Estado Islámico en el próxi-
mo capítulo — el estudioso occidental debe abandonar los esquemas mentales de 
origen ilustrado y la tendencia tolerante fundada sobre el relativismo de valores. 
El Estado islámico obra con una «mentalidad de código binario», es decir con una 
«mentalidad educada para reducir toda la complejidad de la realidad en dos únicas 
9. M. LOSANO, La Turchia tra Europa ed Asia: un secolo tra laicismo e Islam, Accademia delle Scienze, Torino, 
2009, 50 pp. (http://www.accademiadellescienze.it/media/161). Sobre la parábola de la occidentalización del de-
recho turco: Id., L'ammodernamento giuridico della Turchia (1839-1926), Unicopli, Milano, 1985 (2a ed.), 155 pp. 
10. Uso el plural porque, en sus diferentes ámbitos, la «Primavera Árabe» de 2011 no ha emprendido caminos 
comunes, de modo que hoy nos encontramos ante situaciones profundamente diversas en distintos Estados 
que, al principio, parecían destinados a tener una evolución homogénea. 
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categorías: el Bien y el Mal», ignorando así el pluralismo y la tolerancia: «El hombre 
liberal es, desde el punto de vista pedagógico, la negación del hombre yihadista»". 
Desde esta perspectiva nace por tanto una «sociedad cerrada»12, que Orsini sintetiza 
con el acrónimo «DRIA»: la letra D significa desintegración de la identidad social; 
mientras que la R expresa la reconstrucción de la identidad social; la tercera, I, se re-
fiere a la integración en una secta revolucionaria; y la A indica alienación del mundo 
circunstante»13 . 
La extrema simplicidad y radicalidad de este modelo de sociedad se vehicula a 
través de todos los medios de comunicación yihadista y ejerce con frecuencia una 
fuerte atracción en los sujetos marginados o decepcionados. 
Los medios de comunicación occidentales, pero también muchas figuras de la 
política, no perciben la complejidad de esta situación (que aquí se ejemplifica en la 
tripartición que estamos sometiendo a examen) y en consecuencia no han podido 
desarrollar una respuesta al menos tripolar conforme a las convicciones políticas y, por 
ende, también a los intereses geopolíticos y geo-energéticos de Occidente. 
a) La minoría modernista suscitó gran atención y entusiasmo en Occidente al 
comienzo de la «Primavera árabe», pero no parece haber seguido una política co-
herente de apoyo a los movimientos democráticos debido al marasmo de conflictos 
en los que se han precipitado los Estados de la orilla meridional del Mediterráneo. 
Sin embargo, esta minoría ha sido capaz de producir una constitución de tipo demo-
crático-parlamentario como la de Túnez y de inducir al Rey de Marruecos a conceder 
otra Constitución en cierto modo parecida. Los Estados occidentales deberían por lo 
tanto llevar a cabo una política positiva que refuerce estos movimientos, favoreciendo 
así una mayor atención a este respecto por parte de las organizaciones políticas y de 
los medios de comunicación, apoyando iniciativas particulares de estos grupos en 
las estructuras nacionales e internacionales y también interviniendo con una políti-
ca de apoyo económico en las reformas y, cum grano salis, a la financiación de las 
estructuras partidistas vinculadas a estos grupos, aunque en el Estado interventor 
las medidas particulares pueden provocar conflictos internos de naturaleza política 
o económica14 . 
11. A. ORSINI, /sis. / terrorista piú fortunati del mondo e tutto ció che é stato fatto per favorirli, Rizzoli, Milano, 
2016, 261 pp. en particular pp. 130-135. Este autor ya había usado la categoría de la «mentalidad de código 
binario» al definir a las Brigadas Rojas. 
12. «Sociedad cerrada» en el sentido ilustrado por Luciano PELLICANI, Dalla societá chiusa alta societá aperta, 
Rubettino, Soveria Mannelli, 2002, pp. 98 s. 
13. A. ORSINI, /sis, cit., p. 144; el modelo «DRIA» se explica con detalle en las pp. 141-235. 
14. Con Túnez, por ejemplo, «tras los ataques terroristas en el museo Bardo y en la playa de Sousse, la coo-
peración entre el Estado norteafricano y la Unión Europea se ha hecho aún más estrecha. La lucha contra el 
fanatismo islámico ha pasado a ser en una prioridad en las dos orillas del Mediterráneo [...]. Para sostener al 
País norteafricano es necesario por lo tanto un apoyo que invierta en todos los sectores en los que se basa su 
economía, como la agricultura, que puedan de alguna manera amortiguar las pérdidas causadas en el turismo 
por atentados». Pero la decisión de importar sin aranceles el aceite de oliva tunecino ha suscitado reacciones 
negativas, especialmente en Italia y Francia (http://www.eunews.it/2015/07/20/piu-aiuti-ue-alla-tunisia-ma-sco-
ppia-la-battaglia-dellolio-doliva/39873).  
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Obviamente esto presupone que el Estado occidental debe tener su propia polí-
tica exterior, y no solo un Ministerio de Exteriores. Desafortunadamente no siempre 
es así. Por otra parte, es aún prematuro esperar una respuesta coordinada de la 
Unión Europea, ya que ésta siente temor hasta de los nombres: no se ha atrevido a 
dotarse de un Ministerio de Exteriores (aunque cuenta con un «Alto representante 
para la política exterior y de seguridad común»; en realidad, un Alto Representante 
de perfil bajo, tal y como han querido los Estados nacionales de la Unión), ni una 
Constitución (a la que se ha propuesto llamar «tratado», sin conseguir aprobarla 
posteriormente15). 
b) La mayoría tradicionalista, come ya se ha dicho, está en una posición de 
espera, si no de indiferencia, y es ignorada por las políticas y por los medios de co-
municación occidentales. Hacia ella sería necesaria una política de constante infor-
mación, que integrase las noticias que los Estados de mayoría musulmana transmiten 
frecuentemente de forma selectiva. La cuestión central que hay que explicar, a mi 
juicio, es que el laicismo occidental significa no hostilidad hacia la religión, sino libertad 
religiosa para todos: pero este último concepto es especialmente difícil de conciliar con 
la fe islámica, y podría difundirse mejor si se ilustrasen también sus efectos positivos 
político-constitucionales. 
c) La minoría fundamentalista va en contra de los valores occidentales donde 
quiera que se manifiesten, incluso en las formas aceptadas por los modernistas y los 
tradicionalistas, y está intentando construir un Estado Islámico sobre los escombros 
de los anteriores Estados medio-orientales. Es preciso responder a su actividad de 
guerra y de guerrilla con una actividad de represión, que es en realidad una actividad 
de autodefensa especialmente difícil. ¿Pero qué represión? Las opciones son múltiples 
y sobre ellas trata el epígrafe § 5. 
Sin embargo, en el uso de estas distinciones sumarias y generales dentro del mun-
do islámico es necesario estar bien informados de la específica realidad a la que se 
pretenden aplicar: en efecto las líneas de demarcación entre democracia, autocracia 
y teocracia, de las que hace uso la politología occidental, no coinciden casi nunca con 
las formas políticas que, en el vecino Oriente, son señaladas con los mismos nombres. 
Ya que los Estados de esa área están entre los principales importadores mundiales de 
armas, es de vital importancia conocer los matices de su política para evitar que los 
suministros militares terminen en las peores manos, como ha sucedido en repetidas 
ocasiones. 
Por ejemplo, se ha observado que la cantidad de armas suministradas a Arabia 
Saudita es mayor que la cantidad necesaria para equipar a sus fuerzas armadas, por 
lo que es probable que el excedente sea destinado a armar a los yihadistas, que dis-
frutan del apoyo de aquel Estado. Análogamente, «entre los años1999 y 2003, los 
Emiratos Árabes Unidos ocupaban el décimo sexto lugar en la lista de importadores 
de armas del planeta; en el periodo 2011-2015 pasaron a ocupar el cuarto puesto 
15. M. LOSANO, «Una carta fondamentale per l'Unione Europea: costituzione o trattato?», Teoría del Diritto 
e dello Stato, 2005, pp. 69-96. 
174 
CJH 14 • 2016 	 Internet, terrorismo islámico y libertades fundamentales 
mundial, después de la India, China y su vecino saudita. En relación con el número 
de habitantes, Emiratos Árabes es probablemente el país más armado del mundo»16. 
Mientras Arabia Saudita practica un Islam wahabita que le hermana con los 
yihadistas, los Emiratos Árabes Unidos sostienen un Islam más abierto, favorable 
por ejemplo a la «Declaración de Marrakech», «un documento firmado por 250 
dignatarios religiosos y políticos en los que se reclama el respeto a los derechos de las 
minorías religiosas presentes en el mundo musulmán [...]. Detrás de estas iniciativas 
se oculta una lucha por el magisterio teológico en el vecino Oriente». Esta política 
menos extremista es perseguida con tal rigor, que el opositor liberal Ahmed Mansour 
ha podido afirmar: «Los dirigentes de los Emiratos se esfuerzan en crear un Islam bajo 
control y disciplinado, que funcione como el brazo religioso de su régimen autoritario. 
En definitiva, instrumentalizan al Islam tanto como los islamistas»17 . 
En conclusión, los términos como "extremistas", "moderados", "fundamentalis-
tas", etcétera, se interpretan relacionándolos con la realidad a la que se refieren, y no 
con los valores con los que suele relacionarlos la politología occidental o el lenguaje 
corriente. 
3. LOS MODERNISTAS, INTERNET Y LAS «PRIMAVERAS ÁRABES»: LA CONS-
TITUCIÓN DE TÚNEZ 
A la movilización de la minoría modernista (en la acepción definida en el § 2, 
en las tres letras a) han contribuido de modo determinante las redes sociales. Éstas 
han establecido vínculos entre las minorías de ideas democráticas sobre todo en las 
ciudades o en las zonas con acceso a Internet o provistas de redes celulares, han 
difundido sobre todo las ideas, posteriormente las noticias sobre las manifestaciones 
de apoyo a estas ideas y, por último, las noticias sobre las medidas de represión, los 
acontecimientos o el éxito de dichas manifestaciones; en un segunda instancia, han 
contribuido a apoyar y difundir los movimientos y a los partidos favorables a una 
evolución democrática y en última instancia constitucional de estos movimientos. 
En Túnez la presencia de este movimiento de base ha contribuido también a 
que el partido islámico Ennhada asuma una posición moderada, que ha consentido 
formar un gobierno de compromiso entre sus miembros y los partidarios de la nueva 
constitución de tipo occidental. No hay incompatibilidad entre un partido confesional 
y la transición a la democracia, pues quien se alarma por la presencia de un partido 
islámico olvida que los principales Estados democráticos europeos han tenido o tienen 
gobiernos dirigidos por partidos que se definen «cristianos» en su mismo nombre. En 
Túnez, la asamblea constituyente (Assemblée Nationale Constituante, ANC), instituida 
por la «Loi constitutive» del 16 de diciembre de 2011, debería haber preparado la 
nueva constitución en el plazo de un año, pero las diferencias y las contradicciones 
internas surgidas entre musulmanes y laicos retrasaron los trabajos: dos años de 
discusiones, más de tres semanas de reuniones tempestuosas y casi ininterrumpidas 
16.7  	
Ibid., p. 15. 
 B. BARTHE, «Emirats arabes unis. La Sparte du Moyen Orient», Le Monde, 26-27 de junio de 2016, p. 14. 
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desde diciembre de 2013 al 26 de enero de 2014: esta confrontación cerrada, pero 
sin violencia, ha colocado los cimientos del actual desarrollo democrático. 
La actividad del político lyed Dahmani ayuda a comprender mejor el clima de bús-
queda de compromiso que dominó la asamblea constituyente tunecina. Exiliado desde 
el 2000 en París y militante en un partido laico menor, este treintañero fue elegido 
diputado en las elecciones libres de 2011, en las cuales resultó elegido mayoritaria-
mente el partido islámico Ennahda. Contra el Presidente Ben Ali se había formado un 
frente de laicos y musulmanes que, entre otras actividades, ya en 2007 había difun-
dido un manifiesto en el que defendía la libertad de conciencia: entre los firmantes 
figuraba también Ennahda. Adviértase que el derecho fundamental a la libertad de 
conciencia, es decir, de religión, es el punto de mayor fricción en la preparación de 
las constituciones de los Estados de mayoría musulmana. 
Con la caída de Ben Ali disminuyó la cooperación entre los diferentes compo-
nentes de la oposición al régimen anterior. Ennahda se abrió al Islam radical de los 
salafistas y lyed Dahmani le contestó enérgicamente en la Asamblea legislativa. Pero 
—cuando se discutió el artículo 6 de la futura constitución, en el cual se sanciona la 
libertad de conciencia— la resistencia de algunos diputados islamistas fue superada 
tan solo con la intervención de Rached Gannouchi, secretario del partido Ennahda 
che contaba con 87 diputados sobre un total de 217, prueba de que la voluntad de 
alcanzar un acuerdo no había disminuido. 
El 4 de enero de 2014 lyed Dahmani tomó la palabra en el debate final de la 
Asamblea constituyente. Dispuso de tres minutos para defender el controvertido 
artículo 6. Para este diputado, que se define como «musulman pratiquant et dé-
mocrate», «la liberté de conscience est la base et l'essence méme de toutes les 
libertés individuelles inscrites dans cette Constitution. Peut-on parler de liberté de 
culte si l'étre humain ne peut pas choisir entre croire et ne pas croire? Peut-on parler 
de liberté d'expression si la liberté de conscience n'est pas garantie?»18. Concluye 
invocando el versículo 29 de la Sura de la Caverna: «Quiconque le veut, qu'il croie, 
et quiconque le veut, qu'il mécroie»19. Cita que entra en colisión con el Islam más 
riguroso, que no admite el abandono del Islam, es decir la apostasía, y que castiga 
la apostasía con la muerte20. 
18. Las citas que siguen han sido traídas del artículo: «Le long chemin de la Tunisie pour sa Constitution», Le 
Monde, 25 de enero de 2014. 
19. XVIII. La Sura della Caverna, 29 : «Y di: La verdad procede de mi Señor; así pues el que quiera creer, que 
crea; y el que quiera negarse a creer, que no crea». Sin embargo, la continuación del versícul es menos concilia-
dora: «Verdaderamente hemos preparado para los injustos un fuego cuya muralla los cercará; y si piden auxilio 
serán socorridos con un agua como la pez que les quemará la cara. ¡Qué mala bebida y qué mal reposo!» (II 
Corano. Introducción, traducción y comentario de A. BAUSANI, Rizzoli, Milano, 1999, p. 212). 
20. Cfr. il § 8, «Democrazia e apostasia: "Uccidete chi cambia religione!"», en M. Losano, «Dopo la primavera 
araba: il problema della liberté di religione», Materiali per una storia della cultura giuridica, XLIII, giugno 2013, 
n. 1, pp. 193-222 (en particular pp. 212-214); los §§ 1-8 se encuentran también en: «JANUS.NET e-journal of 
International Relations» (Lisboa), vol. 3, n.° 2, outono 2012, 16 pp. http://observare.ual.pdjanus.net/ptIcom-
ponent/content/article/66-portugues-ptiv-3-n-2-2012-outono/artigos/187-pt-pt_vol3 _n2_art1 .; los §5 9-10 se 
encuentran en: «La liberté di religione nella nuova costituzione del Marocco», Janus 2013. Anuário de relacóes 
exteriores (Lisboa), 2013, n. 15, pp. 30-31. 
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En la encendida discusión que surgió tras la intervención de Dahmani, un diputa-
do de Ennahda acusó a un opositor de ser un «enemigo del Islam», provocando un 
desencuentro que concluyó con una enmienda que prohibía la acusación de apostasía 
y que hoy figura en el cuerpo del art. 6. Este fue aprobado finalmente con 152 votos 
favorables, 15 contrarios y 16 abstenciones: una mayoría no tan elevada como la 
obtenida en la aprobación final de la constitución, pero en todo caso una mayoría 
suficiente sobre el artículo más discutido de todo el proyecto constitucional. 
Algunas concesiones habían permitido superar la oposición de una parte de En-
nahda y la abierta rebelión de los imames. «Contrairement aux Fréres musulmans 
égyptiens, —concluye lyed Dahmani— les islamistes tunisiens ont eu l'intelligence de 
comprendre que leur survie dépend d'un consensus national, pas d'une confrontation 
avec la société». Hay que tener en cuenta este contexto en la lectura de los artículos 
de la constitución, en los cuales se perciben los compromisos y las concesiones por 
parte de los laicos como de los musulmanes. 
Esta búsqueda de compromisos largamente compartidos es la característica des-
tacada del proceso constitucional tunecino y explica el excepcional resultado con el 
que fue aprobado el texto definitivo de la constitución: 200 votos favorables (sobre 
216 diputados, cuando bastaban 145); 12 en contra; y 4 abstenciones. 
Fruto de un compromiso entre el partido islámico Ennhada y la oposición, el nuevo 
texto constitucional presenta al menos tres puntos característicos: reconoce una posi-
ción no preeminente al Islam; instituye un ejecutivo «bicéfalo» en el que el poder se 
comparte entre el gobierno y el presidente de la república, regulando así la tradición 
fuertemente presidencial de Túnez; además, por primera vez una constitución árabe 
tiene como objetivo la paridad entre hombre y mujer. 
Aunque no se hayan resuelto los problemas de la conciliación entre democracia e 
Islam con la formación del parlamento y del gobierno tunecino, se ha creado una base 
per resolverlos de modo no violento. El atentado del 18 marzo de 2015 en el Museo 
del Bardo de Túnez buscaba desestabilizar este proceso de evolución democrática, 
que es el único que se ha consolidado espontáneamente entre los Estados protago-
nistas de las Primaveras Árabes. No obstante estas dificultades, el recorrido de Túnez 
demuestra que es posible una conciliación entre las concepciones del Islam y las de 
la democracia, aunque el proceso de recíproca adaptación necesitará generaciones. 
4. LOS TRADICIONALISTAS EN ESPERA 
La mayoría tradicionalista (en la acepción definida en el epígrafe § 2, en las tres 
letras b) ocupa el amplio campo existente entre la minoría modernista-democrática y 
la fundamentalista. Desde el punto de vista sociológico ha habido varias tentativas de 
análisis, partiendo del requisito «¿Qué hacen los 370 millones de jóvenes árabes que 
tienen hoy una media de 24 años?». Esta «generación del milenio» está más prepa-
rada que las anteriores, pero no encuentra trabajo. Por eso esperan un futuro que no 
llega, los que aspiran a pasar el tiempo como los «buveurs de soleil» (así se les llama 
en Argelia a los jóvenes que sestean ociosos en las calles «bebiendo el sol»); los que 
queman los documentos de identidad y se embarcan en pateras hacia Europa (como 
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los «harraga»), o los que se refugian en la más rigurosa práctica religiosa. Donde hay 
riqueza, esta vacuidad del presente provoca las formas más espectaculares de evasión 
de la realidad (y a menudo también de la vida): «En los países del Golfo y en Arabia 
Saudita, la práctica más difundida para pasar el tiempo libre es el joyrider (tafhit), las 
carreras de coches en los lugares más difíciles, incluso en el desierto, con el riesgo de 
romperse las cervicales [...1. Se pueden ver algunas videos en YouTube[21 ]: la cultura 
del tafhit imita los movimientos desordenados de un hombre que se está ahogando»". 
La modernidad, y en particular Internet, ya ha absorbido a buena parte de esta 
masa en espera. Como sus coetáneos occidentales, los jóvenes usan las redes so-
ciales, frecuentan los cibercafés, expresan su cultura con un lenguaje propio. Sobre 
este último aspecto es oportuno detenerse brevemente, porque el árabe no es una 
lengua cualquiera: es la lengua sagrada en la que Alá dictó el Corán al Profeta. 
Por ello el Corán se recita en árabe y, a lo largo de los siglos, el mundo islámico 
ha considerado como blasfema no solo su traducción a cualquier lengua distinta 
del árabe, sino también su impresión, porque su original fue escrito directamente 
a mano por el Profeta. 
El primer Corán impreso del que se tiene noticia es el de dos tipógrafos de Brescia 
que trabajaban en Venecia y que en 1538 imprimieron el Corán en árabe (por lo tanto 
no fue una traducción) y llegaron a Constantinopla con su precioso cargamento es-
perando hacer un buen negocio. Sin embargo fueron arrestados inmediatamente por 
los guardias otomanos, se les condenó a muerte por blasfemos, aunque se salvaron 
gracias a la intervención del embajador de Venecia. Pero, como advertencia a quien 
sintiese la tentación de repetir una empresa parecida, a uno de los dos mercaderes 
«solo» se le cortó la mano derecha. Los ejemplares de aquel Corán impreso con tipos 
móviles fueron quemados, aunque en 1987 se halló un ejemplar del mismo en la 
Iglesia de San Miguel en Venecia". 
Todavía hoy el árabe sigue siendo la lengua sagrada, pero los jóvenes árabo-
parlantes utilizan las tecnologías informáticas y entre ellos se comunican, como sus 
coetáneos occidentales, en una especie de slang de inspiración inglesa que convierte 
el complejo árabe clásico en un árabe más fácil, más easy, que toma precisamente el 
nombre de arabízi. Se trata de un lenguaje que comenzó a usarse en los ordenado-
res y los teléfonos móviles cuando no existían aún caracteres árabes, y que continúa 
difundiéndose aunque sea posible desde hace tiempo escribir en el ordenador con 
el alfabeto árabe. Esto es también una señal de cómo la modernidad está transfor-
mando el mundo árabe, porque no se trata de un fenómeno limitado a ciertas áreas 
21. Un ejemplo elocuente de tafhit se puede ver en https://www.youtube.com/watch?v=Ep-T-IYHVck. 
 
22. Islam e il mondo arabo: un mondo di giovani: che cosa fanno?, Blog del histórico Franco Rizzi (secretario 
general de la Unión de las Universidades del Mediterráneo (Unimed), Verbania) localizable en: http://www. 
ilfattoquotidiano.it/2015/03/10/islam-e-il-mondo-arabo-un-mondo-di-giovani-cosa-fanno/1492520/ que ha 
provocado diversas reacciones (último acceso del 5 de abril de 2015). 
23. La historia de este libro ha sido relatada por Angela Nuovo en su libro Aiessandro Paganino 1509-1538, 
Antenore, Padova 1990, pp. XVI-269. Sobre las tribulaciones de los dos tipógrafos cfr. También mi recensión 
del libro de Carlo Panella, Fuoco al Corano in nome di Allah. L'lnquisizione islamica contro la stampa (Rubettino, 
Soveria Mannelli 2011, 103 pp.), en Sociologia del diritto, XXXIX, 2012, n. 2, pp. 184-187. 
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geográficas o a ciertas edades, sino de una costumbre tan difundida de la que se 
ocupan también los profesores de lengua árabe. 
Una tesis universitaria de El Cairo, dedicada a los arabizi, «investigates the views 
of learners of Arabic as a foreign language (AFL) on Arabizi as well as the possible 
effects of these views on the field of Teaching Arabic as a Foreign Language (TAFL)»24 
y propone la siguiente definición: 
«Arabizi is the phenomenon of writing Arabic in Latin characters and Arabic 
numerals widely spread among CMC [computer-mediated communication] 
users in Egypt and other countries in the Arab world. The phenomenon is 
thought to have been started on CMC and mobile devices when they were first 
introduced to Egypt without systems supporting Arabic language. However, 
many Egyptians continue to follow this habit even when CMC devices start 
supporting Arabic. Recently, this way of writing has found its way to TV com-
mercials, posters, printed book (Omar Taher's Captain Misr is an example), and 
in the post-revolution supplement of the official newspaper of Egypt entitled 
Tahrir»25. Algunos ejemplos «show that Arabizi is not only used in informal 
context, but also in formal ones such as disputing religious issues and offering 
condolences»26. 
El hecho de que se discutan temas religiosos en arabizi prueba que este modo de 
expresarse está difundido no solo entre los jóvenes. En efecto, también para las dudas 
religiosas la red ha sustituido en muchos casos el contacto personal con el imam, sobre 
todo entre musulmanes emigrados que no tienen ya ningún contacto con su contexto 
social de origen. Internet garantiza un contacto sin filtros e intermediaciones y puede, 
por tanto, usarse como un confesonario electrónico. En general, las consultas no se 
refieren a cuestiones teológicas, sino a comportamientos cotidianos: si va contra el 
Islam frecuentar los sitios de dating o comprar un vestuario sexy. Estas dudas religiosas 
se plantean en la red y reciben respuesta de personas que no tienen por qué estar 
cualificadas teológicamente. Este fenómeno está modificando las relaciones tradi-
cionales entre el fiel y el imam y en él ha profundizado precisamente Elisa Giunchi27. 
24. El pasaje se encuentra en la página 2 de: M. F. M. ATTWA, Arabizi: A writing variety worth learning? An 
exploratory study of the views of foreign learners of Arabic on Arabizi. A Thesis Submitted to The Teaching Arabic 
as a Foreign Language Department in partial fulfilment of the Requirements for the degree of Master of Arts, The 
American University in Cairo, School of Humanities and Social Sciences, [El Cairo, s.d.,1101 pp.; bibliografía, pp. 
52-54. L' Appendix A, pp. 55-60, detalla «samples of Arabizi» reproduciendo también imagines de publicidad e 
ilustraciones de textos en la prensa. http://daraucegypted u/ bitstream/hand le/10526/3167/Thesis-Arab izi _is%20 
it°/020a%20writing%2Ovariety%20worth%201earning.pdf?sequence=1 
25. M. F. M. ATTWA, Arabizi, cit., p. 7. 
http://dar a ucegypt edu/bitstream/handle/10526/3167/Thesis-Arabizi_is%20it%20a%20writing%2Ovariety/020 
worth%20Ieaming.pdf?sequence=1 
26. 'bid., p. 55. 
27. E. GIUNCHI, La dispersione dell'autoritá religiosa nell'Islam contemporaneo: dai tribunali al web, Accademia 
delle Scienze, Torino 2014, 44 pp. 
http://www.accademiadellescienze. itlattivitaled itoria/ periodici-e-collane/memorielmora Wvol-38-fasc-1 -2014 
(accesso del 10 aprile 2015). 
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Un blog jordano contiene A Partial Arabizi Dictionary, or A Dialect of Our Own, 
en el que se puede ver cómo algunos términos coinciden con el árabe: «Haram: 
Inappropriate, derived from the Arabic "haram", meaning something which is not 
allowed under Islamic law»; otros términos nacen de la mezcla de vocablos de ambas 
lenguas: «Zakilicious: Derived from the Arabic "zaki", meaning "good tasting", and 
the English "delicious" »; «Mumtastic: Derived from the Arabic "mumtaz", meaning 
"excellent" or "fantastic", and the English "fantastic" »". Estamos muy alejados de 
la sacralidad del árabe clásico: la informática ha contribuido a plasmar y a difundir 
este modo de expresarse, a través de ella circulan mensajes de musulmanes de todo 
tipo de orientación teológica y política. ¿Pero qué clase de mensajes? 
En la actual situación de anarquía institucional y de crisis económica es difícil, si no 
imposible, responder de modo creíble a esta pregunta. Sin embargo es previsible que 
en un futuro esta masa (tanto la juvenil como la que representa a las generaciones 
mayores) se mueva en la dirección a la que la oriente un líder carismático, excitada 
quizás en árabe clásico, o tal vez en arabizi. Como ha sucedido siempre en la historia, 
habrá una minoría a la que representa ese líder que dirigirá a la masa: aunque hoy 
no se puede saber qué minoría será — concretamente cuál de las dos minorías citadas 
anteriormente, la modernista o la fundamentalista — la que asumirá ese protagonismo. 
En Túnez ha sido la minoría modernista, pero en otros sitios las relaciones de fuerza 
siguen siendo impenetrablemente oscuras. 
5. ¿QUÉ RESPUESTA DAR A LOS FUNDAMENTALISTAS DEL ESTADO ISLÁMICO? 
A los fundamentalistas (en la acepción definida en el epígrafe § 2, en las tres letras 
c) se reconducen las acciones violentas que en estos años afectan al mundo no solo 
islámico. En el surgimiento del fundamentalismo islámico Occidente no está exento 
de culpa, como han recordado Mark Curtis en Gran Bretaña29, Noam Chomsky en 
Estados Unidos (los gobiernos estadounidenses e ingleses han preferido los funda-
mentalismos islámicos «a los nacionalistas laicos, porque estos últimos [...] amenazan 
con asumir el control de los recursos nacionales y usarlos para el desarrollo de sus 
países»)" o el filósofo francés Michel Onfray, cuyo libro explica la violencia islamista 
como reacción a las recientes guerras occidentales (en particular francesas) en Medio 
Oriente. Esta tesis se aparta radicalmente de las explicaciones oficiales y por esto el 
libro está prohibido en Francia, como explica en el Epílogo a la edición italiana — titu-
lada //pescepuzza dalla testa 31 — que es una invectiva contra el establishment francés: 
ver el terrorismo como «una respuesta a esta guerra, en la que Francia ha jugado un 
28. El sitio parte de la definición «Arabizi: A term used to describe the melting of English and Arabic terms, 
similar to "Spanglish", derived from the Arabic names of both languages, "Arabi" and "Inglizi"»: http://the-
hashemitekingdom.blogspotit/2011/031partiál-arabizi-dictionary-or-dialecthtml (acceso del 5 de abril de 2015). 
29. M. CURTIS, Secret Affairs. British Collusion with Radical Islam. Updated version. Serpent's Tail, London, 
2012, XVIII-462 pp. 
30. N. CHOMSKY — Andre Vltchek, Terrorismo occidentale. Da Hiroshima al droni, Ponte alle Grazie, Milano, 
2015, p. 143 (sobre Medio Oriente y Primavera árabe, pp. 138-163). La edición original es de 2013. 
31. Nota del traductor: la traducción literal sería: «El pescado apesta desde la cabeza», expresión o dicho popular 
usada en Italia para explicar que muchos males proceden directamente de quienes dirigen o gobiernan un país. 
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papel importante, se ha convertido en una cuestión inconcebible en el actual contexto 
francés. Quien no se limite a repetir lo que la oligarquía mediática divulga desde hace 
un cuarto de siglo acerca del Front National o de Daesh»32. 
Los movimientos fundamentalistas son agrupaciones heterogéneas, no coordi-
nadas ni fiables, y por ello, por principio, no son propensas a establecer un diálogo 
con el adversario, es decir con los musulmanes no fundamentalistas y con Occidente. 
Las democracias occidentales se hallan frente a una situación que nunca habían ex-
perimentado antes. En efecto, éstas deben responder a técnicas terroristas diversas 
de las de los grupos que se guían por una ideología: como los anarquistas, que entre 
finales del siglo XIX y principios del siglo XX, llevaron a cabo acciones individuales 
y ejemplares; en las que el modelo de su acción violenta era el atentado, y no la 
masacre". También el terrorismo organizado militarmente de la segunda mitad del 
siglo XX, como el de las Brigadas Rojas en Italia34 o el de la Rote Armee Fraktion en 
Alemania, recurrió a técnicas análogas. En cambio, el terrorismo islámico presenta 
tres características inéditas: 
— no tiene un objetivo individual y simbólico, sino que causa estragos que afec-
tan a personas casualmente presentes, contando con el efecto multiplicador de los 
mass media y de Internet con un fin propagandístico, de debilitamiento y de temor 
generalizado; 
— las técnicas de guerrilla, especialmente si es informática, hacen difícil o imposi-
ble identificar con seguridad al Estado o a las organizaciones responsables: la hybrid 
war pone en evidencia la respuesta militar tradicional; 
— quien comete el atentado o el grupo terrorista no pretende salvar su vida, 
por lo que no prepara una vía de escape ni otras medidas que puedan ser objeto de 
actuaciones posteriores. Por consiguiente, la neutralización de los terroristas suicidas 
es extremamente difícil, por lo que hay que apostar sobre todo por la prevención. 
Teniendo en cuenta estas características del terrorismo islámico, en teoría se po-
drían plantear una serie de medidas para combatirlo y quizás derrotarlo, pero tenien-
do presente que conviene aplicar al mismo tiempo una pluralidad de estas medidas, 
dosificándolas en función del adversario y del momento de la intervención. 
Los Estados occidentales son Estados de Derecho, y por tanto están obligados a 
respetar las normas nacionales e internacionales. Se puede intentar señalar cuatro 
niveles de intervención, que van desde las negociaciones bilaterales hasta el conflicto 
abierto, las medidas jurídicas, la presión diplomática, las operaciones antiterroristas y, 
como ultima ratio, la intervención militar. 
32. M. ONFRAY, Pensare l'Islam. Con la colaboración de Asa Kouar, Ponte alle Grazie, Milano, 2016, p. 148. 
33. La masacre del Teatro Diana en Milán del 23 de marzo de 1921 (con más de 20 muertos se debió a un 
error: también este caso se quería atentar contra el jefe superior de policía de Milán. 
34. No es posible afrontar aquí el tema de los «estragos de Estado» que ensangrentaron Italia desde 1969 
a 1980 (desde el atentado a la Banca dell'Agricoltura en Milán hasta la masacre de la estación de Bolonia), 
presuntamente cometidos por la extrema derecha o por grupos desviados de las fuerzas de seguridad, en su 
intento de atribuir estos atentados a movimientos de izquierda. 
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a) Contra estructuras terroristas internacionales las únicas medidas jurídicas son 
las represivas. En el plano interno, se pueden utilizar las normas generales del derecho 
penal y las más específicas de las leyes antiterroristas. Sin embargo, la promulgación 
de estas últimas, en un Estado de Derecho, no debe conducir a la suspensión de las 
garantías constitucionales salvo en casos de excepcional gravedad. En cualquier caso, 
la legislación contra el terrorismo siempre es fuente de interpretaciones contrarias, 
especialmente en casos límite". En los últimos años son cada vez más frecuentes las 
contradicciones entre la tutela de la seguridad (que es bien común) y la tutela de la 
intimidad (que es un bien privado). También en la prevención del terrorismo son cada 
vez más frecuentes las solicitudes que piden limitar la tutela de la intimidad para hacer 
más eficaz la tutela de la seguridad. 
Los Estados democráticos vuelven hoy a replantearse viejas discusiones que, hace 
décadas, acompañaron el proceso de producción de las leyes de protección de datos 
personales, o la privacy. En tiempos menos tempestuosos, por ejemplo, era necesario 
conciliar la exigencia de transparencia en la administración pública con la tutela de 
datos personales (además del secreto oficial). El fin de la guerra fría provocó como 
efecto colateral el uso de medios de espionaje militar, que en parte han dejado de 
ser ya útiles, para utilizarlas en el espionaje económico como en el caso conocido 
de «Echelon»36, o en el espionaje político entre los aliados, como en el caso de las 
escuchas de las conversaciones telefónicas de la Canciller Angela Merkel realizadas 
por la National Security Agency. Tras el atentado a «Charlie Hebdo» (7 de enero de 
2015) Francia ha promulgado el 24 de julio de 2015 una «Lois de Renseignement» 
menos garantista que las leyes análogas sobre la privacy que han estado en vigor 
hasta ahora'''. Por ejemplo, a la instalación de «Boites noires» en las sociedades de 
las telecomunicaciones para escuchar las comunicaciones sospechosas, estas mismas 
ciudades han contrapuesto la campaña «Ni pigeons, ni espions», ni palomas (en el 
punto de mira del Estado Islámico), ni espías (del gobierno). 
Un posterior límite en la prevención antiterrorista surge de la jurisdicción nacional 
de la policía de cada país, con el que contrasta la naturaleza supranacional de los 
grupos terroristas islámicos. Dado que las operaciones de intelligence permiten a 
veces saber cuáles pueden ser los posibles desplazamientos de los grupos terroristas, 
35. En caso complejo que caso arrastra desde 1979, Italia condenó por terrorismo a Cesare Battisti, que se 
refugió en Francia y después en Brasil, donde obtuvo asilo político. La extradición fue rechazada en 2010 porque 
el Gobierno brasileño sostiene que en Italia Battisti no podría tener un juicio justo (contra el parecer del 2011 
de la Corte Suprema brasileña). Italia sostiene en cambio, y así se reconoce en general, que la lucha contra el 
terrorismo no ha limitado las libertades constitucionales. Una reconstrucción incluso sesgada en C. A. LUNGARZO, 
Os cenários ocultos do caso Battisti, Gera0o, Sáo Paulo, 2012, 382 pp. 
36. Sobre Echelon y sus problemas con la aplicación de las normas sobre la privacy, cfr el epígrafe § 2 del 
siguiente escrito: M. LOSANO, Trasparenza o privacy? Due recenti polemiche italiane, «II diritto dell'informazione 
e dell'informatica», 2008, n. 4-5, pp. 471-493; trad. esp.: Id., El conflicto entre la transparencia y la privacy en 
dos recientes polémicas italianas, en: J. BOIX REIG — A. JAREÑO LEAL, La protección jurídica de la intimidad, 
lustel, Madrid, 2010, pp. 557-582. 
37. El proyecto estaba en preparación desde 2013, pero fue muy criticado; el texto definitivo (que merecería 
un examen cuidadoso que aquí resulta imposible realizar) de la «Loi n° 2015-912 du 24 juillet 2015 relative au 
renseignement» se encuentra en: 
<https://www. leg ifrance. gouv. fria ffichTexte. do?cidTexte=JORFTEXT000030931899&categorieLien=id> 
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un instrumento jurídico eficaz de prevención y contención podría ser la jurisdicción 
universal. Ésta, tras ser introducida por la ley belga de 1993, fue aceptada por varios 
Estados pero, debido a los problemas políticos que suscitaba, fue drásticamente 
reducida. 
Por ejemplo, España promulgó una ley sobre la jurisdicción universal, pero la 
redujo a sus mínimos términos en 2014, cuando el juez Ismael Moreno acusó a las 
élites políticas chinas del genocidio en el Tíbet. Pero entretanto, esta ley permitió a las 
autoridades españolas registrar varios barcos fuera de aguas territoriales, arrestando 
a una cincuentena de traficantes de droga: la reforma reductiva de la ley obligó a 
España a liberarlos. Un instrumento jurídico como la jurisdicción universal permitiría, 
como mínimo, las operaciones de control fuera de aguas territoriales que tendría un 
efecto disuasorio sobre eventuales acciones terroristas (suministro de armas, foreign 
fighters, bienes dual use, es decir, utilizables tanto para fines civiles como militares) y 
también permitiría un mayor control de la emigración clandestina del Mediterráneo 
meridional y oriental. 
En efecto, el Estado Islámico ha amenazado a Italia y a Roma, como símbolo de 
la cristiandad, con hacer uso de la inmigración clandestina para infiltrar terroristas en 
Italia. Pero parece ya probado que los terroristas islámicos llegan a Europa por otras 
vías que, por otra parte, no les exige jugarse la vida antes de cometer el atentado. 
Esta amenaza pretende en realidad aumentar tanto las dificultades de Italia en la 
gestión del flujo migratorio, como las tensiones —en el interior de la Unión Europea—
a propósito de la repartición de los emigrantes entre los Estados mediterráneos y 
los Estados del norte de Europa. Además, la inmigración clandestina es una de las 
fuentes de financiación, si no la principal, de los movimientos yihadistas que operan 
en el Mediterráneo. 
b) Si las armas jurídicas, de hecho, resultan ineficaces contra el terrorismo islá-
mico, toda negociación de carácter diplomático es, de hecho, imposible no solo por 
el radicalismo de los grupos combatientes, que les lleva a rechazar cualquier compro-
miso con el enemigo occidental, sino también por la fragmentación de estos grupos 
y por su escasa fiabilidad. Incluso cuando se alcanzase un acuerdo con un grupo, los 
otros no lo respetarían, por lo que toda la negociación sería inútil. Hoy estamos en 
presencia de casos como el de Libia, en el que no se consigue averiguar ni siquiera 
qué gobierno es el que tiene el control efectivo del territorio. 
La diplomacia podrá mostrar su fuerza cuando la situación política se estabilice en 
los Estados del Mediterráneo meridional y cuando en cada uno de los Estados haya 
un gobierno legítimo con el que tratar. 
c) En esta fase de extrema inestabilidad en el Mediterráneo meridional, las ope-
raciones antiterroristas deben coordinar las medidas internas con los datos recabados 
sobre el terreno por los servicios de información. Ya que los fundamentalistas se co-
munican entre ellos mediante instrumentos informáticos, resulta esencial el control 
de las conversaciones con independencia de la forma digitalizada que éstas adopten. 
Las medidas antiterroristas entran así en conflicto con algunos derechos fundamen-
tales propios de las democracias parlamentarias, como el derecho al secreto de las 
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comunicaciones y con la tutela de la intimidad o privacy (como se ha señalado en la 
letra a de este epígrafe). 
En marzo de 2015 el Parlamento italiano inició la conversión en ley del decreto 
antiterrorista" interviniendo de manera tortuosa en la legislación preexistente. La 
norma más controvertida se halla en una enmienda aprobada en comisión. Después 
de las palabras «se admite la interceptación del flujo de comunicaciones relativo a 
sistemas informáticos o telemáticos o intercambiado entre más sistemas», se añadió 
lo siguiente: «también a través del empleo de instrumentos o de programas informá-
ticos para la adquisición a distancia de las comunicaciones y de los datos presentes en 
un sistema informático». Adquirir «a distancia» los datos de un sistema informático 
significa que la policía puede enviar a un ciudadano sospechoso de actividades ilíci-
tas una comunicación que, sin su conocimiento, retransmita las comunicaciones de 
ese ciudadano al ordenador de la policía: no solo las comunicaciones relativas a un 
específico delito objeto de investigación (por ejemplo, el delito de terrorismo), sino 
todas las comunicaciones realizadas. 
Se ha hablado de inmediato de un «Estado Troyano» porque la policía podría 
instalar en el ordenador del ciudadano inconsciente un receptor oculto, es decir, uno 
de esos virus conocidos como trojan, sniffer o keylogger. En su forma actual, esta 
norma hace prevalecer la tutela de la seguridad sobre la tutela de algunos derechos 
fundamentales garantizados en Italia por la Constitución, como la libertad personal, 
la libertad de domicilio y la inviolabilidad de la correspondencia «y de cualquier otra 
forma de comunicación» (arts. 13, 14 y 15 Const. It.). Algo parecido se había ya in-
troducido en Alemania, aunque posteriormente fue anulado en 2008 por el Tribunal 
Constitucional alemán. Contra la directiva del Parlamento Europeo que permitía con-
servar al proveedor los datos del tráfico telefónico e informático (data retention)", el 
Tribunal de Justicia de la Unión Europea se pronunció al respecto con esta motivación: 
«By today's judgment, the Court declares the directive invalid. The Court observes first of 
all that the data to be retained make it possible, in particular, (1) to know the identity of 
the person with whom a subscriber or registered user has communicated and by what 
means, (2) to identify the time of the communication as well as the place from which 
that communication took place and (3) to know the frequency of the communications 
of the subscriber or registered user with certain persons during a given period. Those 
data, taken as a whole, may provide very precise information on the private lives of 
38. Decreto ley, 18 de febrero de 2015, n. 7: Misure urgenti per il contrasto del terrorismo, anche di matrice 
internazionale, nonché proroga delle missioni intemazionali delle Forze armate e di polizia, iniziative di coope-
razione alto sviluppo e sostegno al processi di ricostruzione e partecipazione alle iniziative delle Organizzazioni 
intemazionali per il consolidamento dei processi di pace e di stabilizzazione (Gazzetta Ufficiale, Serie Generale, n. 
41 del 19 febbraio 2015). Además de las medidas comentadas en el texto, las oficinas del Ministerio Fiscal pueden 
conservar estos datos durante dos años; los proveedores están obligados a ocultar los sitios que proporcionan 
datos para favorecer el terrorismo; está previsto el arresto si se hace uso de Internet para el reclutamiento de 
«foreign fighters». En el momento de la elaboración de estas páginas, la transformación de la ley del decreto 
antiterrorista aún no se ha producido. 
39. Directive 2006/24/EC of the European Parliament and of the Council of 15 March 2006 on the retention 
of data generated or processed in connection with the provision of publicly available electronic communications 
services or of public communications networks and amending Directive 2002/58/EC (0J 2006 L 105, p. 54). 
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the persons whose data are retained, such as the habits of everyday life, permanent or 
temporary places of residence, daily or other movements, activities carried out, social 
relationships and the social environments frequented. The Court takes the view that, by 
requiring the retention of those data and by allowing the competent national authorities 
to access those data, the directive interferes in a particularly serious manner with the 
fundamental rights to respect for private life and to the protection of personal data»4°. 
En Austria, antes de la anulación de la directiva por parte del Tribunal de Justicia 
de la Unión Europeo, la que ley incorporaba la directiva comunitaria provocó cerca de 
12.000 recursos al Tribunal Constitucional austriaco. El 13 de abril de 2015 se inició 
en el parlamento francés la discusión de la «Loi sur le renseignement», que prevé 
medidas antiterroristas de control electrónico consideradas invasivas de la vida privada. 
Inmediatamente «Le Monde» se preguntó: «¿Cómo es posible combatir el terrorismo 
protegiendo las libertades individuales y respetando los valores republicanos?»41 . En 
conclusión, una normativa de este tipo es de difícil aplicación en un Estado de Dere-
cho en el que esté en vigor una ley sobre la protección de los datos personales y la 
garantía constitucional de algunos derechos fundamentales. 
d) La respuesta militar resulta hoy impracticable, como también los es en parte 
la respuesta diplomática. De un lado, es difícil responder militarmente a la subver-
sión porque no se sabría ni siquiera contra quien combatir, dada la confusa situación 
institucional, el recurso conjunto a técnicas clásicas y de guerrilla (hybrid war) y la 
pluralidad de grupos insurgentes. Tras la masacre del Museo del Bardo en Túnez, el 
18 de marzo de 2015, y de Sousse, el 26 de junio de 2015, se alzaron también en 
Italia algunas voces autorizadas que especularon con una respuesta militar, declaran-
do la disponibilidad para enviar a Libia 5000 hombres. Estas voces, por fortuna, no 
tuvieron eco, en cierto modo porque hoy una respuesta militar es más compleja que 
en el pasado. Los conflictos son cada vez más hybrid wars, es decir, confrontaciones 
que involucran a ejércitos, guerrillas, civiles y cyberwars en todos los frentes. No está 
claro cuál pueda ser el «teatro de la guerra», ni tampoco cuáles son las fuerzas con-
trapuestas, ni cuál sea el límite entre la paz y la guerra. 
Desafortunadamente, en el frente mediterráneo se van acumulando los malos 
augurios. Tradicionalmente algunos pesqueros italianos eran apresados por las pa-
trulleras tunecinas o libias por rebasar, verdadera o presuntamente, el límite de sus 
aguas territoriales, pero al menos existía una praxis diplomática que permitía resolver 
estos incidentes. En los últimos tiempos, la situación ha pasado a ser «híbrida». Los 
tripulantes de pateras que comercian con el tráfico de inmigrantes clandestinos, a 
menudo vinculados a insurgentes (pero a cuáles?) han disparado contra las naves 
de socorro de la guardia costera italiana que acudían a recuperar los cascos secues-
trados, a fin de continuar con su lucrativo comercio. Recientemente una patrullera 
40. Fragmento extraído no del texto oficial, sino del comunicado de prensa: http://curia.europa.eu/jcms/upload/  
docs/application/pdf/2014-04/cp140054en.pdf 
41. «Le Monde», 14 de abril de 2015, p. 14. Al título La France mise sous surveillance? Le siguen dos artículos 
que ocupan toda la página: «Un projet de loi qui porte gravement atteinte aux libertés individuelles»; y «Com-
battons politiquement la numérisation de nos vies». 
185 
Mario G. Losano 
libia con su tripulación uniformada secuestró a un buque pesquero italiano con toda 
su tripulación, pero no se sabía si dicha tripulación era del gobierno (apero de qué 
gobierno?), ni si el secuestro era en realidad una estratagema de rebeldes o traficantes 
(disfrazados) para apoderarse de una embarcación más con la cual practicar el tráfico 
de emigrantes. Dado que en las operaciones de salvamento están presentes también 
los barcos de la marina militar italiana, el riesgo de que se produzca un enfrentamiento 
armado está cada vez más cerca. 
En el epígrafe § 8 volveré a tratar las hybrid wars en general, porque afectan 
también a la informática a gran escala. Ahora es oportuno que nos detengamos en 
otro grupo de actores de este conflicto: el que forma parte del opaco mondo de los 
hackers que combaten al Estado Islámico por las razones más variadas. 
6. UNA AMPLIA ZONA DE PENUMBRA: LOS HACKERS CONTRA LA YIHAD 
En las guerras tradicionales podía verificarse que los grupos paramilitares apoya-
ban a uno o a otro de los ejércitos regulares en conflicto, una situación típica de las 
guerras híbridas. Esta operación requería sin embargo una infraestructura logística 
y financiera de cierta relevancia, que con la aparición de las redes informáticas se 
ha redimensionado drásticamente. Tras los atentados de Nueva York, y después de 
París y Bruselas, han surgido grupos de hackers que han decidido combatir al Estado 
Islámico interviniendo sus redes con los instrumentos informáticos que ellos conocen 
tan bien. Están relacionados informalmente con el colectivo «Anonymous», que tiene 
como símbolo la máscara sonriente con bigote y perilla negra, frecuente en muchas 
manifestaciones no solo de movimientos extraparlamentarios. La máscara reproduce 
el rostro de Guy Fawkes, que se propuso destruir el parlamento inglés y «Anonymous» 
se dio a conocer al gran público cuando en 2010 atacó los servidores de Visa y de 
Mastercard, que habían bloqueado las cuentas reconducibles a Wikileaks. Bienvenidos, 
por tanto, al mundo de lo invisible. 
Este «antiterrorismo hazlo-tú-mismo» existe, pero es difícil de definir, en cierto 
modo porque Internet es el reino de las ficciones y, a menudo, de las falsificaciones. 
¿Quiénes son verdaderamente los autores? ¿Son auténticos ciber-patriotas o son gru-
pos infiltrados por los servicios secretos de un Estado, que los usa para llevar a cabo 
incursiones ilegales prohibidas a un órgano estatal? Dado que Internet es también el 
reino de los exhibicionistas, ¿qué pruebas hay de que sean ciertas las bravatas em-
pleadas jactanciosamente contra el enemigo? ¿Qué fiabilidad puede tener la noticia 
de un anónimo que afirma haber destruido en una acción secreta un lugar secreto del 
enemigo? De los tiempos de las guerras no demasiado híbridas emerge el recuerdo de 
una viñeta totalmente vacía, con el pie de texto: «Bombarderos invisibles sobrevuelan 
tropas perfectamente mimetizadas». 
Un ejemplo concreto es un hecho acaecido en enero de 2016 en el Valle de Aosta, 
cuando un ingenuo pinchadiscos entró a formar parte de «Anonymous» y participó 
en algunos ataques a sitios sospechosos. Por esto 
«acabó siendo el centro de una investigación del Centro nacional anticrimen informá-
tico para la protección de las infraestructuras críticas'. Fue denunciado por asociación 
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para delinquir por medio del acceso abusivo y el daño de sistemas informáticos. En 
Anonymous usaba el nickname «X» y como alias «wArning» (en el Valle, sin embargo, 
le conocían como Dj Danger) y a finales de diciembre, el propio «X» concedió una en-
trevista online en la que aseguraba que, con la ayuda de otros hackers de Anonymous, 
había impedido un atentado del Estado Islámico en Florencia»42. 
Una imagen de las actividades de los hackers anti-Isis fue publicada en la misma 
página, llegando a esta conclusión: «A finales de noviembre [2015] esta campaña de 
Anonymous — algunos de cuyos protagonistas han sido italianos — aseguraba haber 
provocado la suspensión, dirigiendo denuncias a Twitter, de 11 mil cuentas. Pero la 
lucha online contra el Isis se lleva a cabo en estos momentos por una pequeña galaxia 
de múltiples grupos y siglas, algunos cerrados y compuestos por pocos miembros, a 
veces difíciles de distinguir entre ellos»43. El artículo proporciona también los nombres 
de grupos que encabezan esta galaxia, y que quizás ya no existan en este momento, 
o ya no se llamen así. 
Sin embargo, el efímero mundo de los hackers logra crear una momentánea efer-
vescencia social: nadie recuerda hoy la desventura del pinchadiscos de Aosta, pero la 
«Rassegna stampa» del Ministerio de Interior italiano ha documentado todo lo que 
la prensa publicó sobre aquella «inocentada navideña»44. 
Un periodista alemán entró en contacto con uno de estos hackers, aunque nunca 
llegó a encontrarlo. El hacker, que se hacía llamar «Digita Shadow» y era «Executive 
Director del Ghost Security Group, un grupo de hackers que en su sitio web cuen-
ta con una lista de 15 miembros»45. Aunque un organismo estatal californiano ha 
definido a este grupo como un «ciber-actor ilegal», porque recurre a instrumentos 
prohibidos, como los ataques denominados «Distributed Denial of Service» (DDoS), 
que bombardean un servidor de preguntas hasta bloquearlo. Pero, por otra parte, 
algunos de estos grupos vigilan la red y comunican a las autoridades los sitios sos-
pechosos que han descubierto. Así, por ejemplo, GhostSec, un grupo escindido de 
Ghost Security Group, sostiene que este último recibe financiación del gobierno, y 
así siguen otras muchas denuncias parecidas que forman una sucesión de noticias no 
verificables. En todo caso, es cierto que existe un mundo subterráneo, en la red o en 
el Deep Net (o en su parte criminal, Dark Net), donde operan los yihadistas, servicios 
secretos, hackers y también delincuentes comunes. 
La mayor parte de los controles sobre las redes sociales se le confía, no obstan-
te, a los servicios de información de cada Estado. Baste aquí citar el ejemplo de la 
cooperación en este campo entre los Emiratos Árabes Unidos (adversarios del Islam 
fundamentalista, pero no por ello democráticos: cfr. nota 17) y los Estados Unidos. 
42. C. PELLISSIER, «L'attentato di Firenze sventato da Anonymous era la bufala di un deejay. Denunciato un 
informatico di 29 anni della Valle d'Aosta», La Stampa, 22 de enero de 2016, p. 19. 
43. C. FREDIANI, «Cyberattivisti, criminali e spioni. La galassia degli hacker anti-Isis. E ora i seguaci del Califfo 
in rete tentano di "mimetizzarsi"», La Stampa, 22 enero 2016, p. 19. 
44. Ministerio del Interior — Departamento de Seguridad Pública, Rassegna Stampa del 22 gennaio 2016, 
<http://poliziadistato.itfrassegnafrassegna22_01.pdf> 
45. J. TÓNNESMANN, «Der Schattenkrieger», Die Zeit, 25 de mayo de 2016, p. 32. 
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En julio de 2015 ambos Estados decidieron cooperar en el «programa Hedaya, des-
tinado a contrastar en las redes sociales la propaganda de la organización del Estado 
Islámico. Se trata de una campaña que consiste en tweets, en fotos en Instagram y 
en vídeos en Facebook, que difunden, por ejemplo, los testimonios de quienes están 
decepcionados del yihadismo o confrontan las promesas de Abu Bakr AI-Baghdadi, 
el jefe del Estado Islámico, con la vida real en su califato»46. También en este caso, 
la mayoría de las veces es difícil o imposible verificar la veracidad de los mensajes. 
La contraparte de los hackers individuales o de estatales son el Estado Islámico 
y la galaxia de insurgentes o simpatizantes que lo rodea haciendo amplio uso de la 
informática individual para captar adeptos, recaudar fondos (con la moneda elec-
trónica bitcoin47, que no deja rastro) y para planear atentados. Ha llegado pues el 
momento de ver cómo la informática se ha convertido en un instrumento esencial 
para el movimiento yihadista. 
7. LOS TWITTER DEL ESTADO ISLÁMICO: CANCELACIÓN DE LAS CUENTAS Y 
LIBERTAD DE EXPRESIÓN 
En todo el mundo la política vive desde hace años la «Twitter Revolution», es 
decir un sistema de desintermediación y personalización del contacto entre político y 
ciudadano, o entre los propios ciudadanos en función de actividades políticas. Baste 
pensar en el continuo «twittear» de los políticos inmediatamente después de cada 
acontecimiento, o en la interconexión entre ciudadanos que genera un flash mob o 
una manifestación antigubernamental. 
El término Twitter Revolution' tiene una génesis que hoy casi se ha olvidado. En 
junio de 2009, el presidente Ahmadinejad ganó las elecciones en Irán, pero la oposi-
ción tomó la calle protestando contra el fraude en las mismas. Durante la represión 
de estas manifestaciones el asesinato de la joven Neda Agha-Soltan dio inicio a lo 
que tomó el nombre de «Revolución Verde» (por el color de la oposición dirigida 
por Mir-Hosein Musavi) o de «Twitter Revolution», porque «los videos domésticos 
que reproducían su muerte se difundieron velozmente en la web, para alcanzar más 
tarde los medios mainstream, haciendo del rostro de la joven el símbolo de la lucha 
del pueblo iraní»48. 
Desde entonces las plataformas de microblogging pasaron a ser las protagonistas 
de los movimientos sociales, desde el «Movimiento 5 Estrellas» en Italia a los zapatistas 
46. B. BARTHE, «Emirats arabes unis. La Sparte du Moyen Orient», Le Monde, 26-27 de junio de 2016, p. 15. 
47. El Bitcoin es una moneda virtual, alternativa a la de curso legal y, por ahora, no está sometida a regulación 
jurídica: G. GASPARRI, «Timidi tentativi giuridici di messa a fuoco del Bitcoin: miraggio monetario crittoanar-
chico o soluzione tecnologica in cerca di un problema?», Diritto dell'informazione e dell'informatica, 2015, n. 
3, pp. 415-442; N. VARDI, «Criptovalute e dintorni: alcune considerazioni sulla natura giuridica del Bitcoin», 
ibid., pp. 443-456. 
48. S. BENTIVEGNA, A co/pi di tweet. La politica in prima persona, II Mulino, Bologna 2015, p. 97; un análisis 
del uso de Twitter en Irán de junio de 2009 se puede leer entre las pp. 95-101. Todo el volumen engloba tres años 
de análisis de los tweets políticos sobre todo italianos. Sobre los vínculos entre política e informática la autora 
(profesora de Comunicación política en la Universidad La Sapienza de Roma) ha editado el libro: Parlamento 
2.0. Strategie di comunicazione politica in Internet, Franco Angeli, Milano, 2012, 224 pp. 
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de Chiapas en México, de los «Indignados» de Madrid a las «Primaveras árabes», 
desde el Estado Islámico a los hackers anti-ISIS. 
También el gran público ha entrado en contacto con las comunicaciones vía In-
ternet del Estado Islámico a través de las dramáticas imágenes de los periodistas occi-
dentales decapitados o del piloto jordano quemado vivo. Los medios occidentales se 
dividieron inmediatamente a la hora de decidir si era oportuno hacer públicas aquellas 
imágenes (a fin de respetar absolutamente el derecho a informar y a ser informados) 
o sobre la exigencia de no hacerlas públicas (para no ofrecer un espacio mediático a 
los terroristas que multiplicase el efecto propagandístico). Todos estaban de acuerdo, 
sin embargo, en reconocer la buena calidad técnica de aquellas horrendas imágenes, 
lo que, de un lado, las hacía especialmente eficaces en suscitar temor en Occidente y 
en la captación de posibles foreign fighters, mientras que, de otro lado, confirmaba el 
alto nivel de cualificación técnico-profesional de los combatientes del Estado Islámico. 
Menos teatrales y más ramificadas están, en cambio, las actividades que el Estado 
Islámico lleva a cabo a través de las redes sociales, sobre todo a través de Twitter. 
Un ejemplo concreto ilustra cómo funciona la conexión entre los yihadistas y la pla-
nificación de los atentados. Un menor de edad inglés, que ya estaba bajo vigilancia 
por problemas escolares y sus simpatías yihadistas, «se aproximó al Estado Islámico 
navegando en la red hasta bien avanzada la noche; fingiendo ser un adulto, creó un 
perfil de Twitter seguido por 24.000 personas, lo que hizo de él una celebridad en el 
mundo yihadista». En 2015, a través de la red, entró en contacto con el australiano 
Seydet Besim, instigándolo a decapitar a un policía en el Anzac Day49, es decir, el 
25 de abril, día de la conmemoración de los caídos australianos y neozelandeses en 
Galípoli durante la Prima guerra mundial. En nueve días envió a Besim 3000 mensa-
jes encriptados, que fueron interceptados y condujeron a su arresto y consiguiente 
condena. 
No se trata de un caso aislado. En Gran Bretaña alarma la radicalización de los 
menores de edad a través de Internet. En 2014, de 289 delitos de terrorismo, 46 
fueron cometidos por jóvenes de entre 18 y 20 años (el triple respecto al 2013). Les 
atrae la sensación de peligro y las ganas de aventura; además, el Estado Islámico le da 
sentido a su existencia, en la que no cabe presumir futuro alguno". Una investigadora 
americana proporciona una síntesis convincente: 
«En los últimos años un número creciente de muchachos y muchachas euro-
peos han dejado sus casas para unirse al denominado Estado Islámico. ¿Qué 
les empuja a dar un paso tan drástico? No hay una sola respuesta, como tam-
poco es una coincidencia que la muchacha italiana detenida en Turquía viniera 
desde Francia. 
En este país la atmósfera para los jóvenes musulmanes es muy agobiante: lle-
var un velo significa a menudo vivir discriminaciones cotidianas. En los últimos 
49. «Anzac» es el acrónimo de «Australia and New Zealand Army Corps». 
50. A. RIZZO, «Reclutava islamisti sul web: ergastolo a quindicenne britannico», La Stampa, 3 de octubre de 
2015, p. 9. 
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meses la situación se ha vuelto más difícil que en el pasado. El crecimiento de 
la extrema derecha ha hecho sentirse a muchos jóvenes de Segunda genera-
ción fuera de lugar, extranjeros en su propio país. Así la propaganda del Estado 
Islámico juega con ventaja cuando dice que si eres musulmana el país donde 
vives te tratará siempre como extranjera y que el único lugar de verdad seguro 
para ti es el territorio controlado por el Estado Islámico. Los reclutadores juegan 
con el miedo y lo hacen muy bien. 
El otro mensaje fuerte que utilizan es que quien va a Siria se hace partícipe de 
la construcción de un proyecto importante, fundado en la fe y en el cuidado 
de los demás. Las jóvenes que parten hacía allí están seguras de que van a 
contribuir a la construcción de una nueva sociedad más justa. Muchas sueñan 
con combatir, pero esto normalmente no sucede. Cuando llegan son alojadas 
en dormitorios femeninos y forzadas a casarse con combatientes. Su vida se 
desenvuelve primordialmente dentro de los muros domésticos, no pueden salir 
sin un acompañante y a menudo viven en situaciones difíciles, sin electricidad ni 
agua corriente, en espacios masificados. Las únicas que tienen un cierto papel 
activo son las que forman parte de la policía femenina, las Brigadas al Khamsa 
[51], pero hablamos de un máximo de 25 mujeres. 
La propaganda naturalmente cuenta otra cosa. Los tweets en inglés y francés 
están pensados especialmente para atraer a otros chicos y chicas al territorio 
del Estado Islámico, describe una vida entre dulces deliciosos y una vida de 
aventuras. Pero si se leen las noticias en árabe aparece un cuadro muy distinto, 
el de una vida difícil en una zona de guerra»". 
Como se ha podido comprobar que análogamente se alistan en el Estado Islámico 
muchos jóvenes musulmanes nacidos en Occidente, se discute sobre los medios con 
los que poder controlar y bloquear las redes sociales. Como se ha visto en el epígrafe 
§ 5 a propósito de la intimidad, las exigencias de control y de bloqueo han entrado 
de inmediato en conflicto con la libertad de expresión y con la inviolabilidad de las 
comunicaciones. Esta discusión ha adquirido además un carácter prevalentemente 
emotivo por la falta de datos precisos sobre el número de usuarios de Twitter y sobre la 
naturaleza de sus mensajes. Sin una detección empírica, las medidas para contrarrestar 
la propaganda terrorista corren el riesgo de no tener efecto, o de producir efectos 
distintos (e indeseados) respecto a los que se pretenden producir. Un conocimiento 
preciso del tráfico en red del Estado Islámico es, por lo tanto, la condición indispen-
sable para responder con eficacia a su propaganda informática. 
En marzo de 2015 la Brookings Institution de Washington publicó el primer aná-
lisis científico del tráfico de mensajes de Twitter en el contexto del Estado Islámico, 
51. Las mujeres de la AI-Khanssaa Brigade son guardianas de las buenas costumbres y han publicado un 
«manifiesto» sobre la mujer en el Estado Islámico (Women of the Islamic State. A Manifesto on Women by the 
AI-Khanssaa Brigade, 41 pp.). 
52. M. BLOOM, «Cosi i reclutatori del Califfato sfruttano il disagio dei giovani», La Repubblica, 16 de octubre 
de 2015, p. 19. Mia Bloom es una de las máximas expertas sobre la relación entre las mujeres y el terrorismo; 
ha escrito Bombshell. Women and terrorism, University of Pennsylvania Press, Philadelphia (Pa), 2011, 320 pp. 
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realizado por John M. Berger, un especialista de las relaciones entre Estados Unidos 
y el mundo islámico", y por Jonathan Morgan, un técnico altamente cualificado 
en la elaboración de datos personales suministrados por las redes. Los resultados 
logrados y publicados recientemente son, por consiguiente, creíbles54 y han servido 
para evaluar «the impact of Twitter's suspension of ISIS supporter accounts on the 
performance and coherence of the overall network»55. La investigación, fundada en 
el análisis de 20.000 partidarios del Estado Islámico, tiene tres objetivos: «1. Create a 
demographic snapshot of ISIS supporters on Twitter using a very large and accurate 
sample of accounts. 2. Outline a methodology for discovering and defining relevant 
accounts, to serve as a basis for future research using consistent comparison data. 
3. Create preliminary data and a path to further investigate ISIS-supporting accounts 
suspended by Twitter and the effects of suspensions» (p. 2). 
Ante la imposibilidad de examinar en detalle los resultados logrados, los princi-
pales obtenidos por la Brookings Institution pueden resumirse del siguiente modo: 
«From September through December 2014, we estimate that at least 46,000 Twitter 
accounts were used by ISIS supporters, although not alI of them were active at the same 
time»; en realidad el número máximo de cuentas alcanzó las 70.000. Los partidarios del 
Estado Islámico enviaban mensajes desde las zonas ocupadas por el Estado Islámico en 
Siria e Irak. Cada cuenta de los partidarios del Estado Islámico contaba con una media 
de 1000 seguidores, «considerably higher than an ordinary Twitter user» ed era «con-
siderably more active than non-supporting users». Inoltre «much of ISIS's social media 
success can be attributed to a relatively small group of hyperactive users, numbering 
between 500 and 2,000 accounts, which tweet in concentrated bursts of high volume». 
Frente a esta actividad propagandística, en el 2014 una de las contramedidas 
utilizadas consistió en la suspensión de las cuentas sospechosas. Dado que las sus-
pensiones limitan el impacto del Estado Islámico, pero no pueden eliminarlo del todo, 
«some critics argue that suspensions are ineffective because ISIS propaganda is still 
available on Twitter. Any balanced evaluation of current levels of suspension activity 
clearly demonstrates that total interdiction is not the goal». 
Efectivamente, el bloqueo total de una parte de la red, además de ser inaceptable 
por parte de la empresa que la gestiona, puede tener efectos contraproducentes en 
quienes se han afiliado al Estado Islámico: «while suspensions appear to have created 
obstacles to supporters joining ISIS's social network, they also isolate ISIS supporters 
online. This could increase the speed and intensity of radicalization for those who do 
manage to enter the network, and hinder organic social pressures that could lead to 
deradicalization». En definitiva, se sabe aún demasiado poco sobre los efectos sociales 
53. Recientemente J. M. BERGER ha publicado Jihad Joe: Americans Who Go to War in the Name of Islam, 
Potomac Books, Washington, 2011, XIII-265 pp., e !SIS: The State of Terror, Ecco, New York, 2015, XXII-385 pp. 
54. J. M. BERGER - J. MORGAN, The ISIS Twitter Census. Defining and describing the Population of ISIS Su-
pporters on Twitter, Brookings Institution, Washington (DC), 2015, 65 pp. (Analysis Paper No. 20, March 2015). 
La investigación le fue encargada por Google Ideas. 
http://www.brookings.edul-lmedia/Research/Files/Papers/2015/03/isis-twitter-census-berger-morganlisis_twit-
ter census_berger morgan.pdf?la=en (acceso del 10 de abril de 2015). 
55. J. M. BERGER - J. MORGAN, The ISIS Twitter Census, cit., p. 53. 
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de estas actuaciones sobre las redes sociales y, por ello, según los autores, «further 
study is required to evaluate the unintended consequences of suspension campaigns 
and their attendant trade-offs. Fundamentally, tampering with social networks is a 
form of social engineering, and acknowledging this fact raises many new, difficult 
questions» (p. 2 s.). 
Como en el debate sobre la intimidad, también en el debate sobre la limitación 
de uso de las redes sociales se enfrentan el interés público y el interés privado, o las 
políticas estatales y las políticas empresariales. Este hecho complica la colaboración, 
por ejemplo, entre las entidades gubernamentales y los gestores de las redes socia-
les. En sus investigaciones, el gobierno de los Estados Unidos se ha chocado con 
las mayores empresas del sector. El caso «Microsoft Ireland» consiste en el rechazo 
de la empresa a facilitar al gobierno los e-mail contenidos en el servidor de Dublín, 
argumentando que la jurisdicción estadounidense no se extiende a Irlanda". El con-
flicto entre Apple y el gobierno tuvo lugar, en cambio, por el rechazo de la empresa 
de software para facilitar los datos de acceso al iPhone del autor de la masacre del 
2 de diciembre de 2015 en San Bernardino, California; sin embargo, en este caso el 
gobierno se retiró del juicio porque, el de 28 marzo de 2016, el FBI consiguió acceder 
al iPhone en cuestión". 
La opinión pública considera las limitaciones y los accesos reclamados por el go-
bierno como violaciones de la libertad de expresión. Por otra parte, en la situación 
actual los gestores deciden sin controles públicos las suspensiones de las cuentas: 
«Social media companies currently regulate speech on their platforms without over-
sight or disclosures of how suspensions are applied», por tanto, limitan de hecho la 
libertad de expresión. En conclusión, «approaches to the problem of extremist use of 
social media are most likely to succeed when they are mainstreamed into wider dia-
logues among the wide range of community, private, and public stakeholders» (p. 3). 
En el análisis de los mensajes del Estado Islámico en Twitter se interesan distintos 
tipos de investigadores, y la diversidad de sus intereses genera también propuestas 
diferentes en el uso de los datos obtenidos a fin de oponerse al Estado Islámico. Por 
ejemplo, los expertos en antiterrorismo querrían disponer de un acceso open source 
a los datos sobre el Estado Islámico, mientras Twitter prefiere garantizar la privacidad 
de sus usuarios. 
En resumen, el debate sobre la suspensión de las cuentas vinculadas al Estado 
Islámico se concentra en tres temas: «1. Is it ethical to suppress political speech, even 
when such speech is repugnant? 2. Do suspensions destroy valuable sources of in-
telligence? 3. Do suspensions have a detrimental effect on targeted networks?» (p. 
53). El primer requisito surge del ámbito de la investigación aquí examinada, pero, en 
56. Sobre el caso «Microsoft Ireland» (o, mejor, Microsoft Corporation vs. United States of América, abierto 
en el 2013): sentencia de la US Court of Appeal (2'd 
Circuit) del 8 de diciembre 2014, de 61 pp.: http://digitalconstitution.com/wp-content/uploads/2014/12/ 
 
Microsoft-Opening-Brief-120820141.pdf) 
57. El terrorista tenía vínculos con el mundo fundamentalista y Donald Trump, actual Presidente de los EE.UU., 
tras la masacre de San Bernardino pidió la expulsión de todos los musulmanes de los Estados Unidos. 
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cierta medida, se ha tratado en el debate sobre los data retention relacionado con la 
sentencia del Tribunal de Justicia de la Unión Europea (cfr. § 5). Sin embargo, cerrar 
una cuenta sospechosa significa cerrar un grifo de información sobre el antiterrorismo 
y, por eso, respecto al segundo requisito la respuesta se articula: «Many thousands 
of accounts can likely be removed from the ecosystem without having a dramatic 
negative impact on the potential intelligence yield»; sin embargo «the most valuable 
intelligence tends to emanate from the least obvious vectors, such as accounts with 
very small numbers of followers» (p. 55). Por último, sobre el tercer requisito se ha 
podido constatar que las suspensiones de cuentas provocaron «dramatic limits on 
ISIS activity online as a result of the ramped-up suspension regimen. Data collected 
at various times since September 2014 consistently demonstrates that more than 8 
percent of online activity by ISIS supporters is now being dedicated to rebuilding the 
network» (p. 55). 
La cautela con la que se presentaron estos resultados se debe al hecho de que en 
el curso de la investigación, es decir, entre los meses de septiembre y diciembre de 
2014, se cerró un número importante de cuentas vinculadas al Estado Islámico, y los 
investigadores debieron operar a veces con datos parciales o poco comparables con 
los datos obtenidos en investigaciones anteriores. Pero esa contramedida se reveló 
eficaz: los seguidores del Estado Islámico, en sus mensajes, calificaron como «devas-
tador» (devastating) la cancelación de las cuentas e invitaron a sus partidarios a crear 
nuevas cuentas del modo más rápido y extenso posible. 
8. «HYBRID WAR»: DESAPARECE EL LÍMITE ENTRE GUERRA Y PAZ58 
En el siglo XXI los conflictos han ido perdiendo el clásico carácter de encuentros 
armados entre ejércitos enemigos que, en cierta medida, observan las reglas del De-
recho internacional bélico, y han ido adquiriendo una estructura compleja, en la que 
de forma diversa ambos adversarios recurren a las fuerzas armadas tradicionales, a 
grupos de combatientes irregulares, a la guerrilla, al terrorismo (que involucra a los 
civiles), al sabotaje tecnológico (es decir, a la ya mencionada cyberwar), en una mezcla 
que varía en cada caso. Esta «guerra híbrida» es típica del «asymmetric warfare», es 
decir, de los enfrentamientos en los que una de las dos partes disfruta de una neta 
superioridad militar", como sucede en los conflictos que actualmente están en curso 
contra el Estado Islámico, en los que los ejércitos tradicionales ya no controlan el de- 
58. La definición es del general ruso Valerij Gerassimov, en un discurso dictado en la Academia Rusa para la 
Ciencia Militar, y se ha publicado en una revista rusa, y posteriormente, en el «Süddeutsche Zeitung», citada 
en la nota 60. 
59. Me limito a señalar dos textos. El volumen editado por dos historiadores militares de la Ohio State University 
ilustra nueve ejemplos de guerra híbrida, de los que los más modernos parecen los más oportunos para citar (la 
Guerra franco-prusiana de 1870-71, las guerras habidas en Gran Bretaña entre 1700 y 1970, las operaciones 
bélicas de los japoneses en el Norte de China entre 1937-1945, y de los Estados Unidos en Vietnam): W. MU-
RRAY — P. R. MANSOOR (eds.), Hybrid Warfare: From the Ancient World to the Present, Cam bridge University 
Press, New York, 2012, XI-321 pp. El tema de las tecnologías informáticas está presente en el volumen del 
coronel austriaco Josef SCHROFLet al. (eds.), Hybrid and Cyber War as Consequences of the Asymmetry. A 
Comprehensive Approach Answering Hybrid Actors and Activities in Cyberspace; Politícal, Social and Military 
Responses, Lang, Frankfurt a.M., 2011, 315 pp. 
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sarrollo de la guerra". También fueron guerras híbridas los conflictos de Indochina, 
Vietnam, Afganistán, y Líbano en 2006. Hoy es paradigmático el caso de Ucrania y, 
de cara al futuro, los Estados Bálticos temen que el modelo ucraniano sea aplicado 
a cada uno de ellos. 
Un documento prefigura el posible curso de estos futuros acontecimientos, simu-
lando que en los Estados Bálticos se repita la secuencia de acontecimientos vivida an-
teriormente en Ucrania61 . La confirmación de que este es un peligro no solo teórico se 
constata también en la decisión de la OTAN, tomada entre el 8 y 9 de Julio de 2016 en 
la cumbre de Varsovia, en la que se acordó reforzar su presencia en aquellos territorios62. 
En Estonia y Letonia, por ejemplo, existe desde la época soviética una fuerte 
minoría rusa, equivalente a un cuarto de la población, que en general sigue las te-
levisiones rusas. En esta simulación, la guerra híbrida comienza con la propaganda, 
cuando las televisiones empiezan a transmitir constantemente noticias sobre la opre-
sión de las minorías rusas, por ejemplo, en Estonia. El gobierno estonio fue acusado 
de tolerar agresiones a los rusos residente en su territorio y se le llamó neofascista. 
Paralelamente, Rusia infiltró armas en el territorio estonio y adiestró militarmente a 
jóvenes emigrantes estonios. Se provocaron manifestaciones de la minoría rusa contra 
la opresión del gobierno estonio, en una espiral creciente de los focos de conflictos 
armados locales y de la intervención de combatientes que no estaban vinculados a 
un ejército identificable. Eran los «hombres de verde» que abrieron la vía de Rusia a 
Crimea a través de Ucrania meridional o los «soldados de vacaciones» que se habían 
detenido en Ucrania para ayudar a los separatistas rusos. 
Esta simulación subvierte los criterios tradicionales, porque no es formalmente 
comprobable la responsabilidad de un Estado invasor. Las operaciones militares son 
realizadas por unidades sin insignias, es decir no pertenecientes a un ejército, y las 
modalidades operativas son las propias de los partisanos, de los guerrilleros o de los 
terroristas. En el plano internacional, la gran potencia asume la tutela de la minoría 
oprimida con una ofensiva mediática y diplomática, con maniobras militares en las 
fronteras y con sabotajes informáticos operados indirectamente. Es la guerra híbrida, 
donde todo es opaco, salvo el término ruso que designa estos hechos: «maskirovka», 
enmascaramiento. 
En el caso (hipotético pero verisímil) hasta aquí examinado, si el Estado objeto de 
esta guerra híbrida fuese miembro de la OTAN, difícilmente podría recurrir al art. 5 
60. H. MÜNKLER, Die neuen Kriege, Rowohlt, Reinbeck bei Hamburg 2002, 241 pp. 
61. Este escenario estratégico reservado ha sido resumido por D. BROSSLER, «War games», Süddeutsche 
Zeitung, 31 de enero — 1 de febrero de 2015, p. 11. Al tema de la guerra híbrida este periódico le dedica tres 
páginas completas (pp. 11-13). 
62. «Hoy y mañana en Varsovia los jefes de gobierno de los 28 países miembros de la OTAN han sido con-
vocados a dar respuestas concretas a los países del Este que ven en Rusia un peligroso vecino incómodo; pero 
el desafío mayor no afecta al número de militares o de medios para desplegar como a la nueva filosofía que 
deberá seguir la organización en un mundo multipolar. Las premisas no son nada buenas porque lo que tenemos 
ante nosotros es un mundo nuevo y peligroso, un mundo que los padres fundadores de la OTAN en 1949 no 
podían ni siquiera imaginar remotamente pero que impone a todos, necesariamente, mayor responsabilidad y 
cooperación» (G. PELOS!, «Nato: almeno 3000 uomini tra Polonia e Baltici», 11 Sole-24 Ore, 8 de julio de 2016). 
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del tratado, que sanciona el principio de la defensa colectiva". En efecto, no se asiste 
a un ataque convencional, ni está formalmente implicado un tercer Estado. También 
después del ataque a las Torres Gemelas del 11 de septiembre de 2001 los Estados 
Unidos apelaron a este artículo, pero no se llegó a tomar ninguna decisión porque 
no fue posible decidir de dónde venía el ataque64. 
En Estados como Italia o Alemania, la Constitución prohíbe el recurso a la gue-
rra como instrumento para resolver las controversias internacionales. En el caso de 
respuesta a un ataque «híbrido», como el que se ha hipotetizado, pueden surgir 
tensiones parlamentarias que bloquean el proceso de respuesta militar. Este vínculo 
ha sido evitado hasta ahora definiendo como operaciones de «peace keeping» a las 
intervenciones militares en territorios en los que lo que faltaba era precisamente la 
paz. Esta escapatoria verbal no siempre funciona y la intervención militar podría re-
trasarse gracias a un debate político previo (y tal vez por manifestaciones populares 
apoyadas desde el exterior) precisamente en el momento en el que se debería actuar 
de urgencia. 
Volviendo al tema de la informática, el escenario báltico continúa así su hipotética 
descripción: en paralelo con las diversas técnicas de subversión interna, «ataques in-
formáticos paralizan bancos y redes gubernamentales: Estonia ya sufrió en 2007 un 
ataque de este tipo»". Debe subrayarse que la cyberwar es un instrumento ideal para 
la guerra híbrida, ya que puede causar daños cuantiosos al adversario y, al mismo tiem-
po, proteger el anonimato del agresor que, por ejemplo, ataca a la red de un banco 
letón pasando a través del centro de cálculo de una universidad del sudeste asiático. 
Las Primaveras Árabes y el Estado Islámico han podido obtener importantes resulta-
dos con instrumentos informáticos sencillos. Pero los Estados ya tienen sus verdaderas 
estructuras militares dedicadas a la cyberwar : parece que Corea del Norte ha empleado 
a 6000 personas para este fin, y en efecto los resultados se han visto cuando, a finales 
de 2014, la Sony Corporation fue saboteada por hackers por haber puesto en circu-
lación la película The Interview sobre el dictador Kim Jong Un. Pero la propia National 
Security Agency evitó señalar explícitamente al gobierno norcoreano como responsable 
del ataque. Lo hizo sin embargo Barack Obama, y Corea del Norte respondió negándolo 
todo y pidiendo una investigación conjunta con los Estados Unidos, que naturalmente 
no se hizo. Precisamente esta dificultad de identificar con seguridad al autor de un 
ciberataque transforma esta técnica en un arma ideal para la guerra híbrida. 
63. «The Parties agree that an armed attack against one or more of them in Europe or North America shall be 
considered an attack against them all and consequently they agree that, if such an armed attack occurs, each of 
them, in exercise of the right of individual or collective self-defence recognised by Article 51 of the Charter of the 
United Nations, will assist the Party or Parties so attacked by taking forthwith, individually and in concert with 
the other Parties, such action as it deems necessary, including the use of armed force, to restore and maintain 
the security of the North Atlantic area» (art. 5, Tratado de la OTAN). 
64. «The United States has been the object of brutal terrorist attacks. It immediately consulted with the 
other members of the Alliance. [...] Article 5 has thus been invoked, but no determination has yet been made 
whether the attack against the United States was directed from abroad. If such a determination is made, each 
Ally will then consider what assistance it should provide»: (<http.-/A~nato.int/terrorism/five.htm>, acceso 
del 15 de abril de 2015). 
65. D. BROSSLER, «War games», Süddeutsche Zeitung, cit., p. 12. 
195 
Mario G. Losano 
Para este propósito el Shape (Supreme Headquarter Allied Powers in Europe) 
tiene una «Sección para la ciber-seguridad», que mantiene bajo control todo cuanto 
puede ser relevante para las redes de la OTAN y de los Estados miembros. Y aquí la 
informática se enfrenta de nuevo con el Derecho. Ya que la OTAN es un pacto de-
fensivo, no está previsto que ésta bloquee el servidor desde el que partió el ataque. 
Es preciso, por tanto, repensar la formulación del tratado para poder incluir en él los 
nuevos problemas planteados por la cyberwar. «La política de la OTAN no ha hecho 
hasta ahora nada en esta dirección. Por el momento no existe una estrategia preci-
sa contra la cyberwar ni contra la guerra híbrida. En la cúpula de la OTAN de 2014 
los jefes de Estado y de gobierno de los países de la OTAN anunciaron planes para 
poder tomar «medidas eficazmente disuasorias contra las guerras híbridas». Es una 
formulación vaga, pero en última instancia propone una concepción de la defensa 
que anula los límites entre militares y civiles precisamente como en el ataque híbrido 
que pretende rechazar»66. 
Se ha dicho que las guerras híbridas existían desde la antigüedad. Pero la informá-
tica es la técnica que diferencia las guerras híbridas del siglo XXI de todas las guerras 
anteriores, porque en las redes ya no hay paz, no hay más fronteras y todos vigilan 
a todos en un cósmico juego de policías y ladrones. La pregunta que hasta ahora no 
ha hallado respuesta es esta: ¿la cyberwar evita la guerra tradicional, o es un comple-
mento de la guerra tradicional, o puede ser la causa de una guerra tradicional que, 
hoy, podría ser también una guerra atómica? 
9. PERSPECTIVAS DEMOGRÁFICAS Y RELIGIONES EN EL 2050 
En conclusión, la informática es, en particular Internet y las redes sociales, el ins-
trumento utilizado por los modernistas en la transición a la democracia, como se ha 
visto con el proceso constitucional tunecino (§ 3); por los tradicionalistas, que esperan 
las noticias en la red, vengan estas en árabe o en arabizi, que les agite y les saque de 
la indescifrable apatía, aunque no se sepa hacia qué modelo socio-político les llevará 
(§ 4); y por los fundamentalistas, que utilizan estos instrumentos de la modernidad 
para regresar al Medievo, pero que mientras tanto han contribuido a crear la forma 
más moderna de guerra, la hybrid war (§§ 5-7). Solo el paso del tiempo dirigirá al 
mundo islámico hacia modelos sociales estables, aunque no necesariamente hacia 
el modelo democrático-parlamentario. Hoy este modelo es sin duda el mejor para 
la cultura occidental, pero no es tan seguro que lo sea también para otras culturas. 
Mientras el tiempo pasa, algunas previsiones anticipan ya con la fidedigna seguri-
dad de la demografía la configuración del mundo que nos espera dentro de unas dé-
cadas. Tomemos como fecha de referencia el 2050, fecha demográficamente cercana, 
porque quienes vivirán en ese año ya se encuentran entre nosotros. El incremento de 
la población previsto es impresionante. Si en 1804 vivían en la tierra mil millones de 
personas, en 1927 vivían dos mil millones, en 1960 tres mil millones, en 1974 cuatro 
mil millones, y en 2038 están previstos 8 mil millones, llegando a cerca de nueve mil 
66. !bid. 
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en 2050. Además, el crecimiento no es constante en todos los sitios, puesto que la 
población se ha estancado en los países ricos y es constante en los que se encuentran 
en vías de desarrollo, sobre todo en África". 
En este contexto, el incremento de las comunidades islámicas en la Unión Euro-
pea de los 27 es contemplado sin ningún sentimiento de alarma por el demógrafo 
Livi Bacci: 
«Las comunidades islámicas se encuentran en crecimiento numérico: en la UE-27 llega-
ban a 10,4 millones en 1990 y a 19,1 millones en 2010 (+83%), debido al crecimiento 
de la inmigración, sobre todo en España e Italia, y a la mayor fecundidad de sus pare-
jas. Es razonable pensar que el ritmo de aumento entre el 2010 y el 2030 será menor, 
también debido a la convergencia de las preferencias reproductivas de las comunidades 
de inmigrantes con los niveles propios de los nativos. Presumiblemente los islámicos no 
superarán los 30 millones en torno a 2030. Habrá ciertamente una minoría importante 
(5,6 % población), pero de aquí a temer que la marea pueda sumergir a la civilización 
europea, hay una gran diferencia»68. 
La verdadera incógnita de los próximos decenios son los movimientos migrato-
rios desde África, donde la presencia islámica es fuerte (aunque el cristianismo se va 
afirmando) y la estructura por edad es radicalmente distinta de la europea. Una inves-
tigación del Pew Research Center, publicada en la prensa de todos los países, prevé 
que, a escala mundial, en 2050 el número de musulmanes supere al de los cristianos, 
a causa del estancamiento demográfico de Europa y del incremento demográfico de 
Asia y de África. Este estudio detalla del siguiente modo la evolución de las principales 
religiones mundiales en 2050: 
«The religious profile of the world is rapidly changing, driven primarily by differences in 
fertility rates and the size of youth populations among the world's major religions, as 
well as by people switching faiths. Over the next four decades, Christians will remain 
the largest religious group, but Islam will grow faster than any other major religion. If 
current trends continue, by 2050: 
— The number of Muslims will nearly equal the number of Christians around the world. 
— Atheists, agnostics and other people who do not affiliate with any religion — though 
increasing in countries such as the United States and France — will make up a declining 
share of the world's total population. 
— The global Buddhist population will be about the same size it was in 2010, while the 
Hindu and Jewish populations will be larger than they are today. 
— In Europe, Muslims will make up 10% of the overall population. 
— India will retain a Hindu majority but also will have the largest Muslim population of 
any country in the world, surpassing Indonesia. 
— In the United States, Christians will decline from more than three-quarters of the 
population in 2010 to two-thirds in 2050, and Judaism will no longer be the largest 
67. M. LIVI BACCI, II planeta stretto, II Mulino, Bologna 2015, p. 19 e, per il 2050, p. 84. 
68. M. LIVI BACCI, II pianeta stretto, cit., p. 94. 
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non-Christian religion. Muslims will be more numerous in the U.S. than people who 
identify as Jewish on the basis of religion. 
— Four out of every 10 Christians in the world will live in sub-Saharan Africa. 
These are among the global religious trends highlighted in new demographic projec-
tions by the Pew Research Center. The projections take into account the current size 
and geographic distribution of the world's major religions, age differences, fertility and 
mortality rates, international migration and patterns in conversion»69. 
Si estas previsiones se confirmasen, en el Mediterráneo no se puede excluir la 
vuelta a la situación de hace aproximadamente quinientos años, eficazmente resu-
mida por un Celebratissimum Tetrastichon Hispanicum, es decir, por una cuarteta o 
redondilla española: «Vinieron los sarracenos 1 y nos mataron a palos, 1 porque Dios 
está por los malos 1 cuando son más que los buenos»". 
Por ahora en estas páginas se puede solamente registrar un presente incoherente 
y presagiar un mañana que podrá adoptar formas del todo inesperadas. 
69. El informe completo The Future of World Religions: Population Growth Projections, 2010-2050. (Why 
Muslims Are Rising Fastest and the Unaffiliated Are Shrinking as a Share of the World's Population) se encuentra 
en el sitio web: <www.pewforum.org>, con gráficos muy sugestivos. El Pew Research Center se define como «a 
nonpartisan fact tank that informs the public about the issues, attitudes and trends shaping America and the 
world. We conduct public opinion polling, demographic research, media content analysis and other data-driven 
social science research. We do not take policy positions» (<http://www.pewresearch.orgiaboutb) (accesso del 
15 mayo de 2015). 
70. Cfr. J. YRIARTE Y CISNEROS, Obras sueltas, 1774: Epigrama XXXIII, Celebratissimum Tetrastichon Hispa-
nicum, Latino Disticho redditum : «Hispanos delevit Arabs [sic]; nam vincere suevit, cum major numerus est, 
impia turba piam» (esta lección evita piadosamente la referencia a Dios: «Que suelen vencer los malos», en 
lugar de «Dios está por los malos»). 
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